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REZUMAT

Acest articol urmareste identificarea si imbundtdatirea contextului socio-legal din Romania referitor la
problema hartuirii manifestata prin intermediul tehnologiei informatiei si a comunicatiilor, cunoscuta
sub numele de ,,cyberbullying”. In acest scop, am utilizat informatii publice pentru cuantificarea
impactului fenomenului studiat asupra societatii romdnesti si, pe baza modelului american, am propus
solutii de diminuare a riscurilor asociate acestuia. O prima solutie consta in introducerea unei legi al
carei continut se referd exact la fenomenul de cyberbullying si care reglementeaza modul de utilizare
a mijloacelor electronice si protejeaza copiii si adolescentii de pericolele intdlnite in mediul virtual.
La aceasta se adauga masuri sociale ce presupun implicarea scolilor, parintilor si a organizatiilor
non-profit, in prevenirea si diminuarea consecintelor hartuirii informatice.
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1. INTRODUCERE

Aparitia internetului marcheaza un moment decisiv in evolutia societatii, prin revolutionarea
sistemele informationale, activitatilor si proceselor economice, dar mai ales a dimensiunii
umane, oferind o noud perspectiva asupra mijloacelor de comunicare si divertisment. Alaturi
de numeroasele avantaje si oportunitati determinate de dezvoltarea internetului, exista si o
serie de factori de risc, care ignorati, pot conduce la consecinte grave. In contextul societitii
actuale, in care accesul la internet a devenit o ,,necesitate”, nu trebuie sa blamam progresul
tehnologic pentru riscurile atasate utilizarii acestuia, ci trebuie sa fim constienti de existenta
lor in mediul virtual, sd ne cunoastem drepturile si obligatiile si sa ludm masuri atunci cand ne
confruntam cu acest tip de probleme.

O astfel de problema, ce deriva din revolutionarea modului de a interactiona prin intermediul
internetului, extrem de frecvent intalnitd si cu implicatii foarte grave asupra sanatatii fizice,
dar mai ales psihice a copiilor si adolescentilor, este hartuirea cibernetica sau cyberbullying
(termenul englezesc). Desi este o problemi actuald majori, din picate, in Romania®, se acorda
mult prea putind atentie acestui fenomen atat din partea scolilor, cat si a autoritatilor, iar Tntr-
un cadru legal deficitar si in lipsa unor politici bine definite ale unitatilor de invatamant, care
sa reglemeteze acest fenomen, hartuirea cibernetica continud sa se manifeste, conducand la un
numadr tot mai mare de victime.

Fiind un fenomen larg raspandit in randul adolescentilor, care de cele mai multe ori nu stiu
cum sd reactioneze in asemenea momente, cui sd se adreseze sau cui sd ceara ajutorul,
consideram ca o astfel de tema este de un real interes atat pentru copii, cat si pentru parinti
pentru a cunoaste ce presupune hartuirea ciberneticd si care sunt modalitatile de a lupa
Tmpotriva acestui fenomen periculos.

! Conform statisticilor, la nivelul Europei, Romania inregistreazi cea mai mare ratd de incidentd a hartuirilor in
mediul online
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Motivatia alegerii temei lucrarii deriva tocmai din dorinta de a semnala aceastd problema
majora, de a face cunoscut stadiul actual al masurilor legislative existente in statul roman si
arma pe care o putem folosi impotriva acestui fenomen, atat de raspandit, dar totusi, atat de
greu de confruntat, din cauza mediului in care se desfasoara.

Astfel, obiectivul acestei lucrari este de a prezenta ce inseamna fenomenul de cyberbullying si
ce masuri legale exista pentru a preveni si stopa hartuirea cibernetica, considerand doua studii
de caz: Romania si Statele Unite ale Americii, astfel incat in finalul lucrarii sd propunem
modalitati de a mbunatati cadrul legal, existent in Romania, referitor la reglementarea
fenomenului de cyberbulling, atat pe baza modelului american, cat si a considerentelor
personale.

2. DEFINIREA FENOMENULUI TN LITERATURA DE SPECIALITATE

Tnainte de a descrie fenomenul de cyberbullying, trebuie si definim notiunea generald de
bullying. Desi nu are o traducere exactd in limba romana, termenul se poate asocia cu notiuni
precum intimidare, terorizare, brutalizare, hartuire.

Bullying-ul este definit ca ,,0 forma repetatd de agresiune, fizica sau verbald, directionata
citre o persoand sau un grup de persoane, in care existi o diferenti de putere”?. Acesti
diferenta de putere se poate manifesta fie prin ceva tangibil (de exemplu, pe baza aspectului si
trasaturilor fizice), fie prin perceptiile celor din jur (o persoana este mai populara decat alta,
are mai multi prieteni, un statut social mai bun etc.). Tn 2001, D.R.Coy defineste bullying-ul
astfel: ,,un comportament care intentioneaza sa faca rau sau sa deranjeze, care apare in mod
repetat de-a lungul timpului si are drept caracteristica un dezechilibru de putere, in sensul ca o
persoand sau un grup de persoane mai puternice vor ataca o persoana sau un grup de persoane
mai slabe.”

O altd definitie, conform Asociatiei Telefonul Copilului, este formulatd astfel: ,,un
comportament repetat si intentionat prin care agresorul isi persecutd, raneste, intimideaza
victima verbal, relational si/sau fizic. Comportamentul poate fi invatat in familie sau in alte
medii si este favorizat de diferentele sociale, de etnie, religie, gen, comportament, putere,
caracteristici fizice etc.” Tn principiu, bullying-ul se poate baza pe oricare doua diferente
dintre doud persoane, manifestandu-se cu precadere in mediul scolar. Bullying-ul a constituit
un subiect de interes pentru cercetatorii si specialistii din domeniu inca din anii '70, insd a
devenit o problemda majora incepand cu anii '90, odata cu dezvoltarea mijloacelor de
comunicatie si aparitia internetului si de asemenea, in contextul in care tot mai multe
sinucideri aveau drept cauza principala actele de bullying. Multi specialisti au inceput sa scrie
despre fenomenul de bullying si implicatiile sale, astfel incat, daca in anul 2000, pe site-ul
The Web of Science existau 126 de rezultate referitoare la subiectul de bullying, in anul 2014
acest numar a fost de aproximativ 5 ori mai mare (689 de rezultate), cuprinzand peste 10.000
de articole pe aceasta tema.

In ceea ce priveste cyberbullying-ul, dupa cum sugereazi si denumirea, se referi la o forma a
hartuirii traditionale, manifestata insa la nivel informatic, prin intermediul internetului si altor
tehnologii moderne. Termenul a fost lansat de Bill Belsey, specialist canadian in educatie,
definindu-1 astfel: “Cyberbullying-ul implica utilizarea tehnologiilor informationale si

2 W.M. Craig, D.J. Pepler, Understanding bullying:from research to practice, Canadian Psychology, 2007
3 D.R.Coy, Bullying, ERIC/CASS Digest, 2001
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comunicationale pentru a sprijini un comportament deliberat, repetat si ostil desfasurat de
catre un individ sau grup, care este destinat sa aducd prejudicii altor persoane.” O alta
definitie a cyberbullying-ului se refera la ,,diferite forme de abuz psihologic comis prin acte
de hartuire transmise prin tehnologiile de informare si comunicare, cum ar fi Internetul,
telefonul mobil sau retelele de tip wireless ori bluetooth. Acestea sunt acte de violentd si se
fac in scopul amenintarii, intimidarii sau insultdrii victimelor. Ele au un caracter repetitiv
putand fi comise atat de catre indivizi cat si de grupuri de persoane.” Totodatd, conform site-
ului www.stopcyberbullying.com, termenul de cyberbullying se foloseste doar atunci cand
partile implicate sunt copii sau adolescenti, In cazul adultilor folosindu-se termeni distincti,
precum cyber-harrasment sau cyberstalking.

3. TIPURI DE CYBERBULLYING SI CONSECINTELE ACESTUI FENOMEN

Hartuirea pe internet este un fenomen complex, avand mai multe forme de manifestare.
Conform site-ului initiat de Kaspersky* pentru siguranta copiilor pe internet, ,,Kids safety by
Kaspersky”, existd zece tipuri de cyberbullying, si anume:

1) Gossip (barfa) — presupune emiterea in mediul online a unor declaratii publice
speculative, ce pot denigra o anumitd persoand sau instiga alte persoane in a adopta un
comportament restrictiv

2) Exclusion (excluderea) — excluderea din grupuri sau activitati online a anumitor
persoane; de exemplu, excluderea din grupul de messenger al clasei a unui coleg, din pricina
faptului ca nu este considerat suficent de bun pentru a face parte din acelasi grup cu altii

3) Harassment (hartuire, sacaiald) — a lua 1n batjocura constant si deliberat o persoana,
de pilda prin postarea de poze sau mesaje ce pot afecta integritatea psihica a individului

4) Cyber stalking (urmarire online) — comportament de hartuire intimidant, cu scopul
de a aduce conflictul in viata reald; se manifesta atunci cAnd necunoscutii solicitd intalniri fata
in fata copiilor/adolescenttilor cunoscuti pe internet, amenintandu-i de data aceasta fizic

5) Trolling (intaratare) — provocarea unor persoane sa actioneze agresiv, prin insultarea
implicita

6) Comments (comentarii) — postarea de raspunsuri negative, denigrante la adresa unor
fotografii, clipuri video sau mesaje lansate de o anumita persoana pe internet

7) Dissing (insistenta abuzivd) — postari sau trimiteri permanenete de mesaje catre
anumite persoane, in pofida refuzului lor de a comunica

8) Fake profiles (profiluri false) — profiluri create de catre agresorii pe internet ce
imprumuta identitatea altor persoane, spre a facilita comunicarea cu victimele lor; sub
protectia anonimatului, agresorii isi amenintd victimele sau, alteori, isi insusesc identitatea
victimei in discutiile cu alte persoane

9) Trickery (dezvaluire) — folosirea de trucuri pentru a obtine informatiile personale ale
victimel, pe care agresorul urmeaza sa le faca publice

10) Fraping (sabotarea) — actul de a schimba toate detaliile de pe pagina personala a
cuiva atunci cand persoana respectiva uitd sa restrictioneze accesul; include si comunicarea in
numele victimei

Pe langa cele 10 tipuri de hartuire online, profesorul de psihologie Robin Kowalski de la
Universitatea Clemson identifici alte doud modalititi de manifestare a cyberbullyingului®:

11) Happy slapping (inregistrarea video a atacurilor) — presupune ca agresorul sa
filmeze victima in timpul atacului si sa distribuie clipul video altor persoane, pentru a-|
vizualiza si comenta, 1n acest fel sporind gradul de umilinta la care este supusa victima

4 https://kids.kaspersky.com/cyberbullying-facts/
® Robin M. Kowalski, Susan P. Limber, Patricia W. Agatston -,, Cyberbullying: Bullying in the Digital Age”,
2nd Edition
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12) Sexting — distribuirea de materiale pornografice minorilor utlizand mijloace
electronice de comunicatie.

Consecintele manifestarii cyberbullying-ului pot fi incadrate in 3 categorii:
% Efecte la nivel social:
- diminuarea dorintei de a comunica si socializa, atat in mediul online, cat si
in viata reald, motiv pentru care unele victime pot alege sa se izoleze de societate
- comportament necorespunzator in societate, victimele putdnd actiona
agresiv sau prezenta complexe a caror manifestare inhiba socializarea
- absenteismul — copiii sau adolescentii agresati in mediul virtual refuza sa
mearga la scoala pentru a evita intalnirea cu unuii colegi, care au vizualizat sau citit mesajele
denigrante distribuite pe internet de agresor
% Efecte la nivel emotional:
- comportament agresiv sau depresie, cauzate de reactiile celor din jur la
postarile agresorului cu privire la victima
- fricd si anxietate, determinatd de impresia victimei cd este urmaritd
permanent de agresor sau ca urmeaza un nou atac la adresa sa
- Tmbufnare — adolescentul este mereu nemultumit si suparat, refuzand sa
participe la activitati de grup sau cu caracter social
% Efecte la nivel fizic:
- ranirea fizica pricinuita de agresorul cu care victima s-a intalnit ulterior
fatd in fatd
- sinuciderea — in anumite cazuri extreme, victima, izolatd si refuzand sa
ceard ajutor din exterior, recurge la a-si lua viata, fie din convingerea ca este singura
modalitate de a opri agresorul, fie pentru ca nu mai poate sa indure tratamentul abuziv al
agresorului sau reactiile celor din jur.

Cu toate ca se aseamana cu hartuirea propriu-zisa, hartuirea In mediul online poate inregistra
o gravitate mai mare, din cauza faptului ca agresorul se afld sub protectia anonimatului,
savarsind actiuni pe care altfel nu le-ar fi comis. Astfel, victima devine mai usor de exploatat,
informatiile online persistand suficient de mult timp incat sa isi atingd scopul. Abuzul este
invaziv, periclitand viata personald a victimei in toate mediile in care aceasta se manifesta:
acasa, la scoald, online sau offline. Agresorul subestimeaza uneori efectele actiunilor sale,
considerand totul o simpla distractie. Totusi, pentru victima agresiunea se poate dovedi fatala.

Un caz foarte mediatizat legat de acest ultim efect la nivel fizic al hartuirii online este cazul
Amandei Todd, adolescenta de 16 ani din Canada care, indemnatd de un necunoscut pe
internet sa isi expuna partile intime, a ajuns sa fie hartuita de acesta constant, sub amenintarea
ca va posta poza cu ea daca nu 1 se va supune. Adolescenta a refuzat cerintele agresorului, iar
acesta a publicat fotografia cu ea, motiv pentru care a fost nevoita sa se mute de la un liceu la
altul, dintr-un oras in altul, spre a ascunde rusinea. Agresorul a continuat s o ameninte si sa
trimitd poza ei catre fiecare liceu unde se muta, iar fata a inceput sd sufere de depresie, fricd,
atacuri de panicd, a incercat sa se automutileze si sd se sinucida, rezultatele scolare fiind din
ce in ce mai slabe. In pofida terapiilor si tratamentului medicamentos la care a fost supusa,
Amanda a fost gasitd spanzuratd in apartamentul ei, in octombrie 2012, nu Tnainte de a posta
pe You Tube un clip video ce a devenit viral: ,,My Story: Struggling, bullying, suicide and
self harm”, in care, folosindu-se de cartonase, adolescenta povesteste tragica sa exeperienta
privind cyberbullyingul. Filmul se poate viziona la adresa:
https://www.youtube.com/watch?v=_gycgAJCDFM.
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In ultmii ani, au fost elaborate numeroase studii privind influenta cyberbullying-ului asupra
societatii actuale, prin care sa se determine atat factorii ce stau la baza fenomenului, cat, mai
ales, efectele devastatoare ale acestuia si masurile ce trebuie luate pentru a preveni
manifestarile abuzive ale utilizatorilor de internet.

Un astfel de studiu, realizat in anul 2009, releva faptul ca adolescentii care sunt victime ale
cyberbullying-ului sau chiar agresori vor avea dificultati in a dezvolta relatii bazate pe
socializare in tinerete si maturitate®. Mai mult, stima de sine a victimelor scade, afectand
sociabilitatea acestora, precum si relatiile cu familia si prietenii, putand dezvolta reactii
fiziologice totodatd, cauzate de stres. De asemenea, o separare definitiva Intre agresor si
victima este cateodatd imposibild, din pricina faptului ca victimele agresiunilor online pot
deveni, la randul lor, agresori.

Cel mai grav efect ramane insa ceea ce este cunoscut sub numele de ,,cyberbullicide”, ce face
referire la sinuciderea ,,direct sau indirect influentata de experientele violente din mediul
online”.” De-a lungul a 10 ani au fost identificate 44 de cazuri de suicid in randul
adolescentilor hartuiti in mediul online.

4. STUDIU DE CAZ
4.1. Statistici si reglemenari legale privind cyberbullying-ul in Romania

Evolutia fenomenului de cyberbullying in Romania este strans corelatd cu evolutia
internetului. Introdus in Romania in perioada 1991-1994, internetul a cunoscut o raspandire
rapida la finalul secolului trecut. Serviciile de bazd in perioada de inceput a Internetului
constau din e-mail (ce facilita semnificativ comunicarea intre romani si copiii plecati in
strainatate), FTP (folosit pentru descarcarea fisisierelor), telnet, serviciul IRC (Internet Relay
Chat) si alte servicii ce au disparut odata cu aparitia web-ului.

Odata cu aparitia Legii comunicatiilor electronice, din ianuarie 2002, s-a infiintat Agentia de
Reglementari in Comunicatii, care, aldturi de Ministerul Comunicatiilor, a creat cadrul legal
de dezvoltare a internetului. Cu toate acestea, la acel moment printre problemele reglementate
de legile internetului nu erau prevazute decdt pornografia, protectia datelor cu caracter
personal si servicii video pe internet, cyberbullyingul fiind un fenomen slab dezvoltat, intrucat
copiil utilizau computerul personal in special pentru a se juca, tinerii pentru a invata sa
programeze, iar adultii pentru a se informa si a comunica oficial sau in grupuri restranse.

Primul deceniu al secolului XXI a fost totusi unul dintre cele mai prolifice pentru dezvoltarea
internetului. Potrivit unui studiu de cerecetare online realizat in noiembrie 2007 de
InternetWorldStats, rata de penetrare a internetului pe teritoriul Romaniei ajunsese la 31,4%
din totalul populatiei, numirul conexiunilor la internet crescind pani in 2011 la 47%.8 Noi
studii publicate pe acelasi site web au relevat ca existau, la 31 decembrie 2014, aproximativ
11,178,500 utlizatori de internet, deci o rata de penetrare de 56,3%, dintre care 8,100,000 erau
si utlizatori de Facebook.

6 T. Beran ,,Correlates of peer victimization and achievement: An explanatory model, 2009

" Sameer Hinduja, Justin Patchin, Bullying, ,,Cyberbullying and Suicide”, Archives of Suicide Research 14, nr.
3, 2010

8 sursa: http://www.internetworldstats.com/europa.htm#ro, http://www.revistacalitateavietii.ro/2010/CV-1-2-
2010/05.pdf
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Amplificarea fenomenului de comunicare pe internet a avut insa unele consecinte negative
demne de luat in calcul. Romania ocupa locul 3 in topul mondial din punctul de vedere al
vitezei de descircare si locul 10 din cel al vitezei de incircare pe internet®, insi, in acelasi
timp, este clasata pe primul loc in Europa raportat la hartuirea pe internet, in fiecare an sute
de copii fiind supusi abuzurilor emotionale in mediul virtual. Conform raportului de activitate
al liniei de consiliere pentru siguranta pe internet, lansat de organizatia ,,Salvati Copiii
Romania”, pe parcursul a doi ani de functionare a helpline-ului au fost primite aproximativ
650 de apeluri si sesizari din partea atat a copiilor, cat si a parintilor, cyberbullying-ului
fiindu-i alocate 218 de sesizari. Media de varsta a celor care au apelat la servicii de consiliere
este de 17 ani, majoritatea lor fiind de sex feminin si utlizatori ai e-mail-ului si chat-ului.
Solutionarea problemelor a constat in redirectionarea apelantilor cétre sectia de politie
aferentd si/sau 1n interventia Directiei Generale Protectia Copilului, in cazurile In care minorii
au fost afectati pe plan psiho-emotional sau fizic. 1°

Cyberbullying-ul a devenit in ultimii ani un fenomen din ce in ce mai complex, din pricina
dezvoltarii tehnologiei si aparitiei noilor site-uri de socializare, pe care copiii si tinerii din
Romania le frecventeaza aproape zilnic. Retelele de socializare incurajeaza distribuirea
datelor cu caracter personal (adrese, poze, informatii personale) care, ajunse in posesia unor
persoane rau-intentionate, pot deveni premisa unor actiuni ce dduneaza integritatea individului
si 1l afecteaza psihic pe termen mediu si lung. Pentru a studia acest fenomen, ,,sigur.info”, in
parteneriat cu ,,Salvati Copiii” si Comisa Europeana, a efectuat in 2013 si publicat in 2014 un
studiu! privind utilizarea internetului, sub forma unei cercetiri de tip cantitativ, relevand o
serie de statistici Ingrijordtoare, pe care le vom prezenta in cele ce urmeaza. Grupurile tinta
ale cercetarii au fost compuse din copii cu varste intre 7 si 18 ani si parintii lor, volumurile
celor doua esantioane fiind de 1214 persoane fiecare. Rezultatele studiului au fost impartite in
doua categorii: opiniile copiilor si opiniile parintilor.
I) Opiniile copiiilor:

» Media de varsta la care copiii afirma ca au utilizat internetul pentru prima data
este de 8 ani, in scddere cu doi ani raportat la varsta medie rezultatd in urma studiului din
2010, realizat de EU Kids Online. 78,4% dintre copii declara ca folosesc internetul zilnic sau
aproape zilnic, majoritari fiind din mediul urban, iar navigarea se face dupa mai multe tipuri
de dispozitive.

»> 90% dintre copii afirma ca utilizeaza minimum o retea sociala, remarcandu-se
o crestere de aproximativ 3 procente fatd de rezultatele studiului efectuat in 2013. Reteaua
sociald preferata a copiilor roméni este Facebook, in proportie de 95%. Pe langa aceasta,
Google+ ocupa locul al doilea, Ask.fm locul al treilea, urmate de Twitter si Hi5 (care astazi
este folosit doar de 5,5% dintre persoane). Raportat la setarile de confidentialitate a profilului
detinut pe reteaua de socializare favorita, 35% dintre copii afirma ca acesta este privat, in timp
ce 33% afirma ca acesta este public. Copiii din mediul urban tind sa fie mai restrictivi decat
cei din mediul rural, iar fetele mai restrictive decét baietii. 6,5% dintre responenti au declarat
ca nu stiu dacd profilul lor este public sau privat. Dintre informatiile pe care copiii le
furnizeaza pe site-urile de socializare, se remarca: poze in care se distinge clar fata copilului
(81%), numele de familie (61%), numele scolii la care invata (59%) si varsta corecta (47%).
Tn plus, 16% dintre ei au facut publica adresa de acasa, iar 10% dintre ei numarul de telefon.

» 58% dintre copii afirma ca si-au facut prieteni noi pe internet in ultima luna,
55% dintre ei au addugat persoane necunoscute in lista de prieteni si 10% au trimis infromatii

9 sursa: http://playtech.ro/2015/orasul-ploiesti-sta-hine-pe-internet-e-pe-locul-trei-mondial-la-capitolul-viteza/

10 sursa: http://www.mediafax.ro/social/romania-pe-primul-loc-in-europa-la-hartuirea-pe-internet-care-sunt-cele-
mai-intalnite-probleme-online-8900633

1 Studiu privind utilizarea internetului in familie - cercetare sociald de tip cantitativ, Bucuresti 2015
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personale unor necunoscuti. Aproape 50% dintre copii afirmd ca au luat contact cu persoane
pe care nu le cunoscuserd fatd in fata, procentul fiind mai mare in cazul celor din mediul
urban. Mai mult, 58% dintre acestia s-au Intalnit ulterior fatd in fatd cu persoana intalnita,
initial, online. Procentul este in crestere cu 3% fatd de rezultatul obtinut cu doi ani in urma.

> 33% dintre copiii care s-au intalnit fata in fata cu o persoana necunoscuta de pe
internet afirma ca persoana respectiva era complet strdina, in timp ce 56% ca era prieten sau
membru al familiei unei alte persoane pe care o cunostea din viata reald. Modul principal prin
care copiii intrd In contact cu necunoscuti pe internet este printr-o retea sociald (62%), urmata
de chat (35%), site-uri de jocuri (17%) si mesagerie instant (14%). 20% dintre copiii ce au
ales sa intalneascd o persoand cunoscuta pe internet afirmd ca au fost deranjati de acea
persoand: fetele mai mult decat baietii. Comparativ cu rezultatele obtinute cu doi ani Tn urma,
procentul acestor copii a crescut cu 10%. Varsta persoanei cu care copiii au avut o experienta
neplicuti in ruma intalnirii fati in fatd este, in medie, superioard varstei lor. Inainte de
intdlnirea cu persoana necunoscutd, majoritatea copiilor (65%) afirma ca au instiintat o
persoand apropiatd cu privire la ceea ce urmau sa faca; dintre acestia insa doar 27% au
marturisit unui adult, restul vorbind cu alti copii/adolescenti. Raportat la totalul copiilor ce au
experimentat situatii neplacute cu necunoscutii cunoscuti pe internet, cu care s-au Tntalnit
ulterior, majoritatea acestora preferd sa nu raspunda sau afirma ca nu stiu ce s-a intdmplat in
timpul Intalnirii. Dintre cei care mentioneazd ce anume i-a deranjat, cei mai multi fac referire
la violentd de limbaj. Aproximativ 9% din cazuri au implicat totusi agresiuni fizice sau
sexuale.

» 33% dintre copiii chestionati afirma ca au vazut imagini cu caracter sexual in
ultimul an, majoritatea pe internet (75%), prin imagini care apar accidental pe site (67%). Mai
mult, cei mai dintre acestia sunt baieti. 22% dintre responenti au primit mesaje sau fotografii
cu continut sexual explicit, majoritari fiind cei din mediul urban. 41% dintre copii au fost
afectati de fenomenul de sexting cel putin o datd pe lund in ultimul an. Dintre acestia, 42%
afirma ca li s-a trimis personal un mesaj sau o imagine cu continut sexual, 8% ca li s-a cerut
sa vorbeasca despre acte sexuale si 5% ca li s-a solicitat o fotografie sau o Tnregistrare cu
propria persoana in ipostaze indecente. Copiii cu varsta intre 10-14 ani afirma intr-o masura
mai mare cd au raspuns unor astfel de provocari, fata de adolescenti. 4% dintre copii afirma ca
au postat ei ingisi mesaje cu caracter sexual.

» Aproximativ 45% dintre copii afirma ca au fost deranjati/jigniti in ultimul an in
mediul virtual. Rezultatele sunt ingrijordtoare, in conditiile in care, in studiul facut cu doi ani
in urma, procentul era cu 13% mai mic. Mediul de proveninetd nu face diferenta. In acest caz,
procentul celor din mediul urban afectati de cyberbullying fiind aproximativ acelasi cu al
celor din mediul rural. Majoritatea copiilor afirma ca sunt deranjati sau jigniti pe internet
atunci cand interactioneaza cu alte persoane prin intermediul retelelor de socializare al chat-
ului si jocurilor. Procentul celor care afirma ca experienta neplacuta a avut loc pe o retea
sociald este mai mare decat cel inregistrat cu doi ani Tn urma, cu toate ca accesul la acets tip
de retea a ramas relativ constant. Nu existd insd diferente semnificative In ceea ce priveste
variabilele socio-demografice, precum mediul, varsta si genul. Modul predominant in care au
fost deranjati pe internet este trimiterea de mesaje jignitoare, cei din mediul rural fiind mai
afectati de acest lucru, urmat de amenintari, excluderea din anumite activitdti sau postarea
online a unor mesaje (inclusiv imagini si videoclipuri) defdimatoare la adresa copilului in
cauza. 17% dintre copii au jignit ei Insisi pe cineva in ultimul an (mai mult cu 5% decat cu doi
ani in urma).

I1) Opiniile parintilor:

» 68% dintre parintii respondenti afirma ca folosesc internetul, majoritari fiind
cei din mediul urban.
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» 79% dintre parinti spun ca locul unde copiii lor petrec timp online este camera
proprie, alta camera folosita la comun cu alti membri ai familiei (68%), oriunde atunci cand
folosesc dispozitive mobile portabile (53%), la rude sau prieteni (52%). Raspunsurile sunt
similare celor oferite de copii. Majoritatea parintilor afirma ca vorbesc cu copiii despre ce fac
acestia din urma in mediul online (70%), 49% ca se afla in proximitate, iar 31% ca desfasoara
impreuna cu copiii activitdti online. Cei mai multi dintre parinti le prezinta copiilor modul de
folosire a internetului, cum sa reactioneze la diverse postari online, cum sa utilizeze in
sigurantd internetul, cum sa se poarte cu alte persoane cunoscute online etc. 8% dintre parinti
le permit copiilor comunicarea de date personale, iar 41% dintre acestia accepta postarea de
poze pe retelele de socializare. Fata de acum doi ani, totusi, parintii au devenit mai restrictivi.

» Aproximativ 50% dintre parinti verificdA contactele addugate de copii,
infromatiile publice si istoricul copilului. In plus, 40% dintre parinti mentioneazi ca citesc
mesajele primite de copii pe messenger, email sau chat. 17% dintre parinti utilizeaza
programe de control parental sau programe ce limiteaza timpul petrecut pe internet.

» 41% dintre parinti mentioneaza ca printre riscurile intampinate de copiii lor se
regaseste expunerea la imagini violente. 15% dintre parinti afirma ca fiul/fiica lor s-a intélnit
fatd in fatd cu o persoana cunsocutd pe internet, 13% ca le-au fost expusi copiii unor imagini
cu caracter sexual, iar 10% ca au fost afectati de sexting. Procentele datorate raspunsurilor
parintilor sunt mai scazute decat cele ce reies din raspunsurile copiilor, ceea ce demonstreaza
ca parintii nu cunosc in intregime problemele Intdmpinate de copii online. Procentele sunt, din
fericire, inferioare cele obtinute in urma studiului efectuat cu 2 ani in urma.

» Principalele surse de informatii cu privire la utilizarea sigura a internetului sunt
reprezentate de familie (56%), canalele media (51%), propriul copil (37%) si scoala copilului
(33%). Sursele dezirabile de informare sunt insd scoala unde invatd copilul, urmatd de
furnizorii de servicii de internet, organizatiile de protectiec a copilului si autoritatile,
reprezentand, de fapt, institutiile care, In opinia pdarintilor, ar trebui sa le ofere copiilor lor
informatii cu privire la siguranta pe internet.

Dintre cazurile de hartuire petrecute in Roméania amintim:

Fig. 1 - Marturii ale celor agresati pe internet
Un alt exemplu, mult mai grav, este cel al unei adolescente din Botosani, care a incercat

Cazuri de hirtuire raportate pe Helpline Sigur.info

Bund iua. Cu sigurantd majoritatea au un cont activ pe Facebook. Mie mii s~a intdmplat cera foarte ciudat. Eu am contul
securizat bine §i nici mdcar nu an pand in o sutd de prieteni. Cu vreo lund in urmd primisem o cerere de prietenie de la o persoand
strdind, un barbat. Degi mu accept orice cerert , am dat accept...aja din curiogtate. Dupd care mi-a mai trimiis vreo catera mesaje
cudate insistand sd stau cu el pe chat. Normal cd lam sters imediat, cam dupd o 3. Asta a fost tot! De atunci pind asi tot imi
trimite mesaje de pe diferite conturi false §i mai grar , chiar mi-a creat mie un cont fals cu datele mele si cdtera din posele mele.

Sunt bartuitd §i amenintatd constant de acest strain. V'd rog spuneti-mi ce pot sd fac!

Hartuirile de care rd pomeneam au inceput de rreo 8 luni. Eu §i alte persoane din jurul meu suntem deranjate telefonic de acest om
prin mesaje injurioase sau convorbiri. Au fost deranjali pdrintéi mei, prieteni de-ai mei. Nu am mat rispuns provocdrilor telefonice

5 a inceput hdriuirea pe net, cu postarea de diferite mesaje calomnioase la adresa mea. Nu stin ce 5d fac!

Bunda. Am gi en o problemd. Am 17 ani §i am arut o relatie cu un bdiat de 30 de ant. De-a lungul relatier, acesta m-a hartuit
atdt rerbal cdt §i figic. Insistd sd ne impdcam cu toate cd i-am spus clar ca nu mai rreau viata asta. F-1 a inceput cu amenintari ca
md bate, cd md injoseste. Nu stiu ce s mai fac. Ma santajeasd cd are o filmare cu mine §i ca o posteard pe Internet sau face Cd-

uri si le imparte prin jeoald. Mudtunmesc!
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sa se sinucida ca urmare a faptului ca a fost umilita de colegi pe o retea de socializare, din
pricind cd era retrasd si preocupatd sa invete. Observand ca fata este afectata de postarile lor,
colegii au continuat si o umileascd, denigrand-o si stigmatizdnd-o”, conform spuselor
medicului psihiatru Laura Jijie. Tanara a fost internatd de urgentd in sectia de psihiatrie
pedriatici a spitalului. 2

Punerea sub acuzare a agresorilor din mediul virtual poate parea o reactie exagerata, iar
procurorilor le este de cele mai multe ori dificil de demonstrat intentia si chiar mijloacele de
producere a acestor actiuni. Totusi, lipsa de actiune in cazul manifestarii acestui tip de
fenomen poate atrage dupa sine cresterea numarului celor care doresc sa faca rau sub protectia
anonimatului oferit de internet. Inmultirea actelor de cyberbullying poate avea consecinte
grave asupra psihicului victimelor, dupa cum afirmi psihologul Iuliana Fulas. 3

In Romania nu exista legislatie specifica cyberbullying-ului, insa, in Noul Cod Penal, intrat in
vigoare la 1.02.2014, hartuirea capatd un sens mai larg (spre deosebire de vechiul cod, ce
prevedea numai hartuirea sexuald), putandu-se interpreta cyberbullying-ul ca hartuire si
pedepsi ca atare. Legea cu privire la hartuire face parte din capitolul VI (,,Infractiuni contra
libertitii persoanei”) din Noul Cod Penal4. Astfel, articolul 208 prevede ci hirtuirea este:

, (1) Fapta celui care, in mod repetat, urmareste, fara drept sau fara un interes legitim, o
persoand ori 1i supravegheaza locuinta, locul de munca sau alte locuri frecventate de catre
aceasta, cauzandu-i astfel o stare de temere, se pedepseste cu inchisoare de la 3 la 6 luni sau
cu amenda.

(2) Efectuarea de apeluri telefonice sau comunicdri prin mijloace de transmitere la
distanta, care, prin frecventa sau continut, ii cauzeaza o temere unei persoane, se pedepseste
cu inchisoare de la o luna la 3 luni sau cu amenda, daca fapta nu constituie o infractiune mai
grava.

(3) Actiunea penald se pune In miscare la plangerea prealabila a persoanei vatdmate.”

Cu alte cuvinte, este indicat ca, In cazul infractiunii de acest gen sd se depund o plangere la
organele de politie, pentru punerea in miscare a actiunii penale. In acest scop, romanilor le
este recomandat sa salveze orice mesaj primit de la agresorii de pe internet, pentru a le
prezenta drept dovezi organelor de politie. Utilizatorii anonimi pot fi descoperiti de cele mai
multe ori, singura problema fiind faptul ca politia nu va actiona decat daca are motive reale sa
considere ca se petrece un fapt ilegal.

Cyberbullying-ul poate fi incadrat in alte trei categorii de infractiuni contra libertatii
persoanei, si anume:

1) Violarea vietii private

»(1) Atingerea adusa vietii private, fara drept, prin fotografierea, captarea sau
Tnregistrarea de imagini, ascultarea cu mijloace tehnice sau Tnregistrarea audio a unei persoane
aflate intr-o locuinta sau incapere ori dependinta tindnd de aceasta sau a unei convorbiri
private se pedepseste cu inchisoare de la o luna la 6 luni sau cu amenda.

(2) Divulgarea, difuzarea, prezentarea sau transmiterea, fara drept, a sunetelor,
convorbirilor ori a imaginilor prevazute in alin. (1), catre o alta persoana sau catre public, se
pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda.

12 sursa : http://www.vsdinfo.ro/uploads/materiale_suport/concept_tic_eoo_vfinal.pdf

13 sursa: http://www.dcnews.ro/alarmant-fenomenul-pe-care-autorita-ile-ar-trebui-sa-l-ia-in-serios_497370.html
14 Toate articolele de lege citate, referitoare la Romania, au fost preluate din Noul Cod Penal, intrat in vigoare la
01.02.2014

109



(3) Actiunea penald se pune in miscare la plangerea prealabild a persoanei vatamate.”
(Art 226)

Astfel, atunci cand agresorii pe internet posteaza fara acordul persoanei in cauza imagini,
filme sau date de contact private sau isi procurd din computerul victimei imagini/inregistrari
video pe care le folosesc ulterior pentru a o santaja, victima poate depune plangere penala
pentru violarea vietii private, in scopul apararii drepturilor si pedepsirii raufacatorului. De
altfel, se poate anunta in prealabil administratorul site-ului pe care sunt postate datele cu
caracter personal, pentru a elimina continutul nedorit.

2) Santajul

,(1) Constrangerea unei persoane si dea, sa facd, sd nu facd sau sa sufere ceva, in
scopul de a dobandi in mod injust un folos nepatrimonial, pentru sine ori pentru altul, se
pedepseste cu inchisoarea de la unu la 5 ani.

(2) Cu aceeasi pedeapsa se sanctioneaza amenintarea cu darea in vileag a unei fapte
reale sau imaginare, compromitatoare pentru persoana amenintata ori pentru un membru de
familie al acesteia, in scopul prevazut in alin. (1).

(3) Daca faptele prevazute in alin. (1) si alin. (2) au fost comise in scopul de a dobandi
in mod injust un folos patrimonial, pentru sine sau pentru altul, pedeapsa este inchisoarea de
la2la7ani.” (Art 207)

Constrangerea la anumite actiuni ii poate aduce victimei siguranta ca agresorul va fi pedepsit
pentru cel putin 2 ani, in functie de gravitatea faptei sale.

3) Amenintarea

,(1) Fapta de a ameninta o persoana cu savarsirea unei infractiuni sau a unei fapte
pagubitoare indreptate impotriva sa ori a altei persoane, daca este de naturd sa 1i produca o
stare de temere, se pedepseste cu inchisoare de la 3 luni la un an sau cu amenda, fara ca
pedeapsa aplicatd sa poatd depasi sanctiunea prevazutd de lege pentru infractiunea care a
format obiectul amenintarii.

(2) Actiunea penala se pune in miscare la plangerea prealabild a persoanei vatamate.”
(Art. 206)

Astfel, victima cyberbullying-ului poate depune plangere prealabild ca a fost amenintata,
aducand totodatd inregistrari sau mesaje cu caracter impulsiv drept dovezi.

4) Coruperea sexuala a minorilor

,(1) Comiterea unui act de natura sexuala, altul decat cel prevazut in art. 220, impotriva
unui minor care nu a implinit varsta de 13 ani, precum si determinarea minorului sa suporte
ori sa efectueze un astfel de act se pedepsesc cu inchisoarea de la unu la 5 ani.

(2) Pedeapsa este Inchisoarea de la 2 la 7 ani si interzicerea exercitarii unor drepturi,
atunci cand:

a) minorul este ruda in linie directa, frate sau sora;

b) minorul se afla in 1ingrijirea, ocrotirea, educarea, paza sau tratamentul
faptuitorului;

¢) fapta a fost comisa in scopul producerii de materiale pornografice.

(3) Actul sexual de orice natura savarsit de un major in prezenta unui minor care nu a
Tmplinit varsta de 13 ani se pedepseste cu inchisoare de la 6 luni la 2 ani sau cu amenda.

(4) Determinarea de catre un major a unui minor care nu a implinit varsta de 13 ani sa
asiste la comiterea unor acte cu caracter exhibitionist ori la spectacole sau reprezentatii in
cadrul carora se comit acte sexuale de orice natura, precum si punerea la dispozifia acestuia de
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materiale cu caracter pornografic se pedepsesc cu inchisoare de la 3 luni la un an sau cu
amenda.

(5) Faptele prevazute in alin. (1) nu se sanctioneazd daca diferenta de varstd nu
depaseste 3 ani.” (Art. 221)

Daca agresorul atenteazd la integritatea sexuald a victimei minore, fatd de care existd o
diferenta de varsta de cel putin 3 ani, acesta poate primi o pedeapsa de pana la 5 ani. Au fost
raportate numeroase cazuri in Romania cand agresorii pe internet si-au convins victimele sa-si
descopere partile intime, spre a nu posta mesajele cu care erau santajate.

In categoria ,,Infractiuni contra vietii” existd, de asemenea, un articol (Art. 191) ce poate fi
folosit pentru acuzarea pe cale penald a agresorilor de pe internet care, utilizdnd santajul sau
hértuirea propriu-zisd, aduc victimele in pragul sinuciderii:

,» (1) Fapta de a determina sau 1nlesni sinuciderea unei persoane, daca sinuciderea a avut
loc, se pedepseste cu inchisoarea de la 3 la 7 ani.

(2) Cand fapta prevazutd in alin. (1) s-a savarsit fatd de un minor cu varsta cuprinsa
intre 13 si 18 ani sau fata de o persoana cu discernamant diminuat, pedeapsa este inchisoarea
de la5la 10 ani.

(3) Determinarea sau inlesnirea sinuciderii, savarsita fatd de un minor care nu a Tmplinit
varsta de 13 ani sau fatd de o persoand care nu a putut sia-si dea seama de consecintele
actiunilor sau inactiunilor sale ori nu putea sa le controleze, daca sinuciderea a avut loc, se
pedepseste cu inchisoarea de la 10 la 20 de ani si interzicerea exercitarii unor drepturi.

(4) Daca actele de determinare sau inlesnire prevazute in alin. (1)-(3) au fost urmate de
o0 incercare de sinucidere, limitele speciale ale pedepsei se reduc la jumatate.” (,,Determinarea
sau Inlesnirea sinuciderii”).

Insulta si calomnia, pe de altd parte, nu mai sunt prevazute ca infractiuni in Noul Cod Penal.
Mai mult, in cazul in care agresiunile pe internet sunt savarsite de un adult, ele pot fi incadrate
in anumite categorii de fapte penale, insa, in cazul in care agresorii sunt alti copii, lucurile se
complica. Din acest motiv, solutia nu trebuie cdutata in pedepse, ci, mai degrabad, in preventie.
In acest scop, organizatia ,,Salvati copiii” din Romania, cu ajutorul Uniunii Europene si
Ministerului Educatiei Nationale, a elaborat un ghid de utilizare in siguranta a internetului,
publicat n 2014%. In acest ghid, se gisesc informatii cu privire la descrierea fenomenelor
daunatoare de pe internet, cat si sanctiunile legale prevazute de-a lungul timpului Tn codul
penal. Conform ghidului, ,,actele de hartuire, intimidare sau amenintare, in functie de
gravitatea lor, constituie fapte contraventionale sau penale: fapte contraventionale sanctionate
cu amenda de la 200 la 1000 de lei, fapte penale ca violarea vietii private - <<divulgarea,
difuzarea, prezentarea sau transmiterea, fara drept, a sunetelor, convorbirilor ori a imaginilor
unei persoane catre o alta persoand sau public>> - sanctionata cu nchisoare de la 3 luni la 2
ani sau cu amenda.

In concluzie, in Romania, desi internetul a cunoscut o dezvoltare semnificativi, cu numerosi
utilizatori, printre care se aflau si agresori ai mediului virtual, nu au fost stabilite reglementari
penale specifice cyberbullying-ului, motiv pentru care victimele acestui fenomen nu au reusit
intotdeauna sa apeleze la organele statului capabile de a pedepsi pe cei ce au savarsit aceste
fapte. Existd totusi articole de lege ce prevad sanctiuni pentru cei ce hartuiesc, ameninta,
santajeza, corup sexual sau determind sinuciderea victimelor, marea provocare constand in a

15 http://www.salvaticopiii.ro/upload/p0001000100010000_Ghid%20Sigurinfo%20165x235%20ref.pdf
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demonstra organelor de politie cd fapta savarsitd de infractori este cu adevarat ilegala si
trebuie luate masuri de urgenta pentru a eradica manifestarea unor astfel de fenomene ce
pericliteaza atat sandtatea mentald, psihica a individului, cat si pe cea fizica, daca hartuirea
trece limitele mediului virtual.

4.2. Statistici si reglemenari legale privind cyberbullying-ul in Statele Unite ale Americii

Pentru a intelege ce Inseamna fenomenul de cyberbullying in SUA, trebuie sd amintim de
evolutia rapida a tehnologiei in aceasta tard, care a condus la crearea si dezvoltarea
Internetului, precum si a diverselor dispozitive electronice. Pe masurd ce tehnologia
avanseaza, cu atat devine mai accesibild publicului larg, astfel incat, de exemplu, In prezent
88,5%1"° din populatia SUA utilizeazi Internetul (aproximativ dublu fati de anul 2000, atunci
cand doar 43,1% din americani foloseau Internetul). De asemenea, conform unui sondaj
realizat de compania Microsoft, ,,How old is too young to go online”!’, varsta medie de la
care copiii detin un telefon mobil si incep sa utilizeze Internetul este 11,6 ani, in timp ce peste
40% din parinti nu iau nicio masurd pentru a limita sau restrictiona accesul copiilor la
mijloacele de comunicatie moderne. Astfel ia nastere cyberbullying-ul, sustinut si de decalajul
dintre generatii (gap generation).

Tn SUA, Cyberbullying-ul este o problema majora, constientizata de mai multi specialisti, de
exemplu, Academia Americand de Pediatrii considera hartuirea cibernetica ca fiind ,,cel mai
comun risc online pentru toti adolescentii”’, pe cand Consiliul National de Prevenire a
Criminalitatii apreciaza fenomenul de Cyberbullying ca o ,,problema ce afecteaza jumatate
din adolescentii americani”.

Statisticile confirma temerile legate de pericolul acestui fenomen. Conform unei cercetiri'® a
Bureau of Justice Statistics, US Department of Health and Human Services, Cyberbullying
Research Center, realizata pe 19 februarie 2016, s-au obtinut urmatoarele informatii
referitoare la cyberbullying, sintetizate in tabelele si graficul de mai jos:

Tabel 1 - Statistici Cyberbullying

Statistici Cyberbullying Procent
Adolescenti care au declarat ca au fost hartuiti in mediul online 52%
Adolescenti care au primit amenintari in mediul online (cyberthreats) 33%
Adolescenti care au fost hartuiti in repetate randuri prin intermediul telefoanelor mobile 25%

si internetului

Adolescenti care nu le spun parintilor despre actele de cyberbulling cu care se confruntd 52%

Adolescenti, carora li s-au facut poze defaimatoare fara permisiunea lor, cu ajutorul 11%

camerei de fotografiat a telefonului mobil

Analizand tabelul 1, putem remarca procente semnificative din numarul total de adolescenti
inclusi in esantion, cu referire la actele de cyberbullying suferite. Astfel, 52% dintre
adolescenti chestionati au fost victime ale hartuirii cibernetice, iar 33% dintre acestia au fost
amenintati in mediul online. Un sfert din adolescenti au fost hartuiti in mod repetat, prin
intermediul mijloacelor electronice de comunicare, iar 11% marturisesc ca 1i s-au facut
fotografii defaimatoare, fara a-si da acordul. Un procent ingrijorator este cel al adolescentilor,

16 http://www.internetlivestats.com/internet-users/us/

17 http://blogs.microsoft.com/on-the-issues/2013/10/14/how-old-is-too-young-to-go-
online/#sm.0004159rf17vkf3kxo51u5yye8afp

18 http://www.statisticbrain.com/cyber-bullying-statistics/
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mai precis jumatate dintre acestia, care din diverse motive, nu isi informeaza parintii despre
traumele prin care trec, cauzate de hartuirea informatica.

Retelele de socializare - Locul in
care cyberbullying-ul se

desfasoara
100.00% - 84:20%
50.00% 1 407 - 50%  11.20%
0.00% : - : - : I : —
Facebook Instagram Twitter Snap Chat Instant

Messages

Conform Fig. 2, cele mai multe acte de cyberbullying se petrec pe Facebook, aceasta fiind de
altfel si cea mai populara retea de socializare. Locul secund este ocupat de Instagram cu
23,4% , iar urmatoarea clasata este reteaua Twitter, 21,40% dintre adolescenti confruntandu-
se cu hartuirea ciberneticd pe aceastd platforma sociala. 13,5% dintre adolescenti au ales
Snap Chat ca loc de desfasurare a actelor de cyberbullying, iar 11,2% mesajele.

Tabel 2 - Cyberbullying in functie de genul respondentului

Cyberbullying in functie de gen Masculin | Feminin
Am fost hartuit in mediul online 16.60% | 25.10%
Cineva a postat comentarii rauticioase si jignitoare online despre mine | 10.50% | 18.20%
Cineva a postat un videoclip jignitor despre mine 3.60% 2.30%
I-am hartuit online pe altii 17.50% | 21.30%
Am raspandit zvonuri false online despre alte persoane 6.30% 7.40%
Am postat online o fotografie jignitoare la adresa cuiva 4.60% 3.10%

Analizand tabelul 2, remarcam ca fetele sunt intr-un procent mai mare (25,10%) victime ale
hartuirii online, fatd de baieti (16,6%). De asemenea, 18,2% dintre respondentii de gen
feminin au marturisit ca au fost postate comentarii online, jignitoare la adresa acestora, pe
cand 10,5% dintre raspondentii de gen masculin au confirmat ca au trecut prin aceeasi
experienta neplacuta. Pe de alta parte, mai multi baieti (3,6%) (fata de fete 2,3%) au declarat
ca au fost postate videoclipuri jignitoare despre ei pe platformele sociale. Inversand rolurile
din victima in hdrtuitor, remarcam ca procentele celor care au hartuit online (17, 50% baieti,
21,3% fete) alte persoane sunt apropiate de cele ale adolescentilor care au fost victime ale
cyberbullying-ului. 7,40% dintre fete au marturisit ca au raspandit zvonuri false despre alte
persoane, cu 1,1% mai mult decat procentul baietilor care au declarat acelasi lucru. In schimb,
4,6% dintre respondentii de gen masculin, cu 1,5% mai multi decat fete, au postat online poze
jignitoare la adresa anumitor persoane.

Am observat pe baza statisticilor prezentate anterior, ca fenomenul de cyberbullying este
frecvent intalnit la nivelul Statelor Unite ale Americii si din cauza efectelor grave pe care le
poate provoca, nu trebuie ignorat. De altfel, autoritatile au fost mobilizate in a lua masuri
legale impotriva hartuirii Tn mediul online, cu precadere in urma manifestarii tot mai frecventa
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a cazurile de cyberbullying finalizate cu sinuciderea victimelor!®. Un exemplu in acest sens
este ,,Legea lui Seth”?, intratd in vigoare in anul 2012, in statul California. Aceasta poarti
numele lui Seth Walsh, un adolescent american, care la varsta de 13 ani, in urma hartuirilor
repetate privind orientarea sa sexuald, s-a sinucis. Legea lui Seth 1i protejeaza pe adolescenti
impotriva hartuirii bazata pe orientarea sexuald, diferentele de rasa, etnie, religie, sex etc.

Astfel, Tn ultimii ani, la nivelul fiecarui stat american au fost stabilite legi care sa previna si sa
diminueze actele de hartiure cibernetica.

In continuare, vom prezenta masurile legislative existente la nivelul SUA, in privinta
fenomenului de cyberbullying. O sinteza a existentei sau absentei masurilor legale referitoare
la problema hartuirii traditionale si online, la nivelul Statelor Unite ale Americii, este redata in
tabelul de mai sus, realizat de catre Centrul de Cercetare a Hartuirii Cibernetice n iunie 2010
si actualizat in ianuarie 2016. De altfel, legilor privind hartuirea minorilor, li s-a adus o serie
de amendamente in scopul includerii cyberbullying in continutul acestora, incepand, cu
precadere, cu anul 2010.

Fig. 3 - Situatia legilor pe state (Sursa: www.cyberbullying.org)

State Cyberbullying Laws CYBERBULLYING

s FYPEEIY

A Brief Review of State Cyberbullying Laws and Policies

Updated: January 2016
Created: July 2zo10

Sameer Hinduja, Ph.D. and Justin W. Patchin, Ph.D.

Eullying Include tnde . | Criminal | School |RequiresSchool|  Include off
law “cyberbullying™: harassment sanction sanction Policy campus behaviors?=
Alabama YES NO YES NO NO YES NO
Alaska YES NO NO YES YES YES NO
Arizona YES NO YES NO YES YES NO
Arkansas YES YES YES YES YES YES YES
ICalifornia YES YES YES NO YES YES YES
Colorado YES: NO YES YES YES YES NO
Connecticut YES YES YES NO YES YES YES
Delaware YES NO YES NO YES YES NO
Florida YES YES YES NO YES YES YES
Georgia YES propozed YES NO YES YES proposed
Hawaii YES YES YES proposed YES YES NO
Idaho YES NO YES YES YES YES NO
[linois YES YES YES NO YES YES YES
Indiana YES NO YES NO YES YES NO
flowa YES NO YES YES YES YES NO
[Kansas YES TYES YES NO YES YES NO
Kentucky YES propozed YES YES YES YES NO
[Louisiana YES YES YES YES YES YES YES
Maine YES TES YES NO YES YES NO
Plan']and YES NO YES YES YES YES NO
Massachusetts YES TES YES NO YES YES YES
I}Iic]li.ga.n YES YES YES proposed NO YES NO
Iﬁli.llnesola YES TYES YES NO YES YES YES
Iﬂnlissi.ssippi YES NO YES YES YES YES NO
I}lissol:l.ri YES YES YES YES YES YES NO

19 http://nobullying.com/six-unforgettable-cyber-bullying-cases/ (cazuri mediatizate)
20 http://www.ggea.org/assets/documents/HRC/Seth's%20Law.pdf
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Montana YES NO YES YES NO NO NO
Nebraska YES proposed YES NO YES YES proposed
Nevada YES YES YES YES NO YES NO
New Hampshire YES YES YES NO NO YES YES
New Jersey YES NO YES YES YES YES YES
New Mexico YES YES YES NO YES YES NO
New York YES YES YES proposed YES YES YES
North Carolina YES YES YES YES YES YES NO
North Dakota YES NO YES YES YES YES NO
Ohio YES NO YES NO YES YES NO
0klahoma YES NO YES NO YES YES NO
Oregon YES YES YES NO YES YES NO
Pennsylvania YES NO YES NO YES YES NO
Rhode Island YES YES YES NO YES YES NO
South Carolina YES NO YES NO YES YES NO
South Dakota YES NO YES NO YES YES YES
T YES YES YES YES YES YES YES
Texas YES NO YES NO YES YES NO
Utah YES YES YES NO YES YES NO
Vermoni YES NO YES NO YES YES YES
Virginia YES YES YES NO YES YES NO
Washingt YES YES YES YES YES YES NO
[West Virginia YES NO YES NO YES YES NO
[Wisconsin YES NO NO YES YES YES NO
Wyoming YES NO YES NO YES YES NO
STATE TOTALS 50 23 48 18 45 49 14
FEDERAL NO proposed-2009 proposed d NO NO NO
Washington DC YES NO YES NO YES YES YES

“Indicates laws that actaally include the terms *oyberbullying” o “crber-bullving.” This is compared to states that simply refar to alectronic harassment or bullving using dlectronic means. See sctual law for more details.
Fedaral ¢ allows schools to discipline stadents for off-mpus behaviar in 2 substantial disruptian of the learning environmant at schoal. These states have simply codified that standard in state statata.
ific state info below for more dotails.

Cyberbullying Research Center www_cyberbullying org

Tabelul contine informatii, referitoare la cele 50 de state si districtul federal Washington D.C.
(Districtul Columbia), ce compun SUA, punand in evidenta urmatoarele aspecte:

» prezenta sau absenta legilor impotriva hartuirii (a doua coloana)

» includerea sau nu, in cadrul acestora, a unei sectiuni dedicate hartuirii si
agresiunii cibernetice - cyberbullying (a treia coloana)

» includerea sau nu, in cadrul acestora, a unei sectiuni dedicate hartuirii
electronice (a patra coloana)

Conform unei explicatii, formulatd de acelasi centru de cercetare mentionat anterior, cei doi
termeni cyberbullying si electronic harrasment sunt sinonimi din punctul de vedere al
continutului, cu deosebirea cd, in anumite conditii, hartuirea electronicd nu este considerata un
act de cyberbullying, intrucat “bullying” este, de regula, perceput ca un comportament de
hartuire repetitiva. De altfel, in analiza realizata, Centrul de cercetare a urmdrit daca legile
cuprind, in formularea acestora, cuvantul cyberbullying (dupa cum putem observa, cele mai
multe nu 1l includ). De aceea, un numar semnificativ de state au legi cu privire la “hartuirea
electronica”, dar nu si la cyberbullying.

» aplicarea sau nu a unor sanctiuni penale in cazul actelor de hartuire electronica
(cyberbullying) (a cincea coloand)

» aplicarea sau nu a unor sanctiuni propuse de catre conducerea scolilor, Tn cazul
actiunilor de hartuire online savarsite in cadrul mediului scolar (a sasea coloana)

> existenta sau absenta unei politici a scolii referitoare la cyberbullying (a saptea
coloanad)

» includerea sau nu in cadrul politicii mentionate anterior a actiunilor savarsite in
afara scolii (off-campus) (a opta coloana)

Vom realiza o scurta analiza grafica a datelor din tabelul 1, cu ajutorul programului SPSS,
acesta fiind unul dintre cele mai puternice si accesibile pachete software destinate studiilor
statistice. Fiecare, dintre coloanele descrise mai sus, poate fi considerata o variabila nominala
cu trei variante de raspuns: Da, Nu si Propus. Reprezentam grafic cele sapte variabile
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categoriale, sub forma chart-urilor de tip Pie, punand in evidenta frecventele absolute si
relative, si obtinem figurile de mai jos:

Fig. 4 Prezenta legilor impotriva hartuirii

Existenta legilor impotriva hartuirii

Bullying
Law

W es
S
O Proposed

100,00%

Analizdnd Fig. 4, remarcam faptul cd in toate cele 50 de state si in districtul federal
Washington D.C. exista legi impotriva hartuirii.

Fig. 5 -Considerarea cyberbullying-ului ca act de hartuire, reglementat de lege

Include

cyberbullying
Considerarea cyberbullying-ului ca act de Wves
hartuire, reglementat de lege Ero
CProposed

Remarcam, pe baza Fig. 5, faptul ca 47,06% dintre state includ cyberbullying-ul sau hartuirea
in mediul virtual in categoria actelor de hartuire, reglementate prin lege. De asemenea, n
aceeasi proportie, adicd, in 24 de state ale SUA, nu existd legi pentru controlul hartuirii in
mediul online. In alte 3 state, in schimb, au fost propuse legi in vederea reglementarii acestui
tip de hartuire.
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Fig. 6 - Considerarea hartuirii electronice ca act de hartuire, reglementat de lege

Include
electronic

Considerarea hartuirii electronice ca act de hartuire, harassment
reglementat de lege Wes
Eno
CProposed

Figura 6 confirma cele mentionate mai sus, cu privire la deosebirea dintre cuvintele
’cyberbullying” si “electronic harassment”, astfel incat in 96,08% din state exista legi
impotriva hartuirii electronice, pe cand, doar in aproximativ 50% din state, sunt adoptate legi
Tmpotriva cyberbullying-ului, cu toate ca termenii sunt similari la nivel semantic.

Fig. 7 - Aplicarea de sanctiuni penale in cazul hartuirii online/electronice

sanction
Aplicarea de sanctiuni penale W ves

Hno
] Proposed

Analizand Fig. 7, remarcam faptul ca, cele mai multe state (58,82%) nu aplica sanctiuni
penale ca urmare a savarsirii actelor de hartuire Tn mediul virtual, doar 18 dintre statele
americane adoptand legi care permit sanctionarea penald a celor care comit astfel de actiuni.
Totodata, alte trei state propun ca sanctiunea de drept penal referitoare la actele de hartuire
electronica sa fie adoptata si pe teritoriul acestora.

Fig. 8 - Aplicarea de sanctiuni de catre conducerea scolii in cazul hartuirii online in mediul
scolar
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Aplicarea de sanctiuniin cadrul scolii
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O Proposed

Figura 8 pune in evidenta faptul ca scolile din cele mai multe state americane (90,20%) aplica
sanctiuni atunci cand elevii acestora comit hartuiri electronice.

Fig. 9 - Existenta unei politici a scolii referitoare la problema hartiuirii online

Existenta unei politici a scolii referitoare la
problema hartuirii electronice

Requires

DO rroposed

In stransi legitura cu figura precedents, Figura 9 prezinta ponderea statelor americane, in care
scolile au stabilitd o politica referitoare la problema hartuirii online, ce permite sanctionarea
elevilor ce sivarsesc astfel de fapte. In acest sens, remarcim ca in scolile din aproape toate
statele (98,04%) exista o politica orientatd pe problema hartuirii electronice.

In ultima figura, este descrisa proportia statelor americane in care politica scolilor se refera,
Fig. 10 - Includerea in politica scolii a actiunilor savarsite de catre elevi in afara scolii (off-campus)

Includereain politica scolii a comportamentului
elevilor din afara mediului scolar

Include off
campus
behaviors?

MHves
Hno
o Proposed




nu doar la comportamentul elevilor din cadrul institutilor de Tnvatdmant, ci si la actiunile
acestora din afara mediului scolar, cu referire evident la problema hartuirii electronice.
Remarcam astfel ca politica scolilor, din 66,67% din state, nu face referire la comportamentul
off - campus al elevilor, pe cand scolile din alte 15 state americane tin cont, in formularea
politicii scolii, si de actiunile elevilor, savarsite 1n afara institutiei educationale. De asemenea,
in 3 state, existd propunerea de a lua in considerare, in politica scolilor, si comportamentul
off-campus al elevilor.

Graficele, descrise anterior, pun in evidenta situatia actuala a problemei cyberbullying — ului,
in randul adolescentilor, din punct de vedere legal in SUA. Dupa cum am observat, la nivelul
multor state americane, exista masuri legale care sd asigure reglementarea acestui fenomen
periculos. Pentru a ilustra si continutului masurilor legale, vom considera céteva state federale
americane, in vederea prezentarii succinte a legilor adoptate de acestea impotriva hartuirii in
mediul virtual, mentionandu-le doar pe acelea care fac obiectul analizei noastre si anume
referitoare la actele de hartuire electronica/cyberbullying.

% California

La nivelul Californiei, cyberbullying-ul este extrem de condamnat. Fiecare scoald din acest
stat este obligata, prin lege, sa stabileasca politici impotriva hartuirii traditionale si celei din
mediul virtual. Conform sectiunii site-ului oficial al statului federal analizat, referitoare la
problema cyberbullying-ului https://oag.ca.gov/cybersafety/children/cyberbullying, legile
adoptate n acest sens sunt: Codul Educatiei 88 32261, 32265, 32270, and 48900 (cu trimitere
la Codul Educatiei existent in statul California). Acestea definesc hartuirea elevilor in forma
ei electronica, fie ca se desfasoara in interiorul sau in afara instututiei de invatamant si permit
conducerii scolii sd suspende sau sd propund spre exmatriculare elevii care savarsesc acte de
hartuire.

O detaliere a acestor legi o putem regasi pe site-ul programului StopCyberbullying.org creat
de organizatia Wired Safety, http://www.stopbullying.gov/laws/california.html Tn vederea
informarii publicului larg despre identificarea actelor de cyberbullying, precum si despre
metodele de prevenire a acestora, la nivelul fiecdrui stat din SUA, prin intermediul unei harti
interactive.

De asemenea, la nivelul SUA, exista alte site-uri specializate, precum:

» Common Sense Media , care oferd informatii despre ce inseamna fenomenul de
cyberbullying si, totodata, sfaturi parintilor despre modul in care sa actioneze pentru a preveni
sau a diminua efectele actelor de hartuire electronica suferite de copiii acestora.

» ConnectSafely.org ofera sfaturi atat copiilor si adolescentilor, cat si parintilor
acestora despre modalitatea de a preveni si stopa cyberbullying-ul.

» |KeepSafe.org furnizeaza atat informatii utile, cat si intrumente/aplicatii
destinate parintilor si dezvoltate pentru a asigura siguranta copiilor acestora. (Ex: BEaPRO™
Parent app — care ii invatd pe parinti cum sa actioneze 1n diverse situatii)

» National Crime Prevention Council ofera sfaturi despre cum parintii pot juca un
rol decisiv in prevenirea si stoparea cyberbullying-ului.

» Symantec care ofera parintilor informatii despre cyberbullying, cu precadere in
format video, acoperind o arie larga de aspecte ce deriva din subiectul hartuirii online.

++  New York
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Dupa cum am observat in Tabelul 3, la nivelul statului New York hartuirea in mediul online
este inclusa in legile formulate impotriva hartuirii. Totodata, scolile din cadrul acestui stat
sunt obligate, prin lege, sa aiba si o politica orientata asupra cyberbullying-ului, fie ca acesta
este savarsit de elevi in interiorul sau in afara institutiei de invatamant.

Statul New York le cere tuturor scolilor publice si finantate de stat sa colaboreze prin
intermediul unei politici anti-hartuire, care sa interzica acest comportament daunator
(’bullying and harassment”), inclusiv actele de tip "hate crimes”. Scolile din fiecare cartier isi
stabilesc propria politicd, ce trebuie sd cuprinda cel putin prevederi pentru identificarea,
reclamarea, investigarea si rezolvarea unui presupus act de hartuire (incluzand o declaratie,
prin care sunt mentionati angajatii din cadrul scolii, responsabili cu gestionarea acestei
situatii) conform Legii educationale N.Y. Con. Laws Ann. 8§ 12.

Sanctiunile aplicate sunt in functie de gravitatea actelor de hartuire: de exemplu, daca acestea
sunt intentionate in a deranja victima, dar nu o supun unui pericol real, atunci vinovatul este
acuzat de hartuire de gradul II (second degree harassment), conform Legii §240.26. In acest
caz, sanctiunea consti doar in amenzi. in schimb, daci actele de hartuire sunt menite sa puni
victima n pericol concret de agresiune fizica si psihica (class B misdemeanor — ilegalitate de
clasa B), atunci vinovatul va fi acuzat de hartuire de gradul | si pedepsit penal, confom Legii
8240.25. Sanctiunea, in acest caz, poate fi: amenda, ce variaza pana la 500 de dolari,
inchisoare pana la trei luni sau ambele, in functie de gravitatea faptei. De asemenea, sub
incidenta anumitor factori, se poate ajunge la hartuire agravata, reglementata conform Legilor
8§ 240.30 & 240.31. Un exemplu des intalnit este asa numita ”crime hate”, care are loc atunci
cand hartuitorul comite un act abuziv, determinat de convingerile si preceptiile proprii,
referitoare la rasa, sexul, religia, orientarea sexuala etc. ale victimei. Hartuirea agravata este,
la rdndul ei, clasificata in doua categorii majore: de gradul I, respectiv de gradul II. Cea de-a
doua categorie se inscrie in sfera infractiunilor de clasa A (class A misdemeanor), iar
sanctiunea corespunzatoare, in acest caz, constd in amenzi de péana la 1000 de dolari,
inchisoare pand la un an sau ambele. Hartuirea agravata de gardul I este catalogatd drept
crima de clasa E (class E felony ) si pedepsita prin amenda de pana la 5000 de dolari, cel mult
4 ani de Tnchisoare sau ambele. Astfel, consecintele cyberbullying-ul depind, in mare parte, de
circumstantele in care acest fenomen se manifestad. Uneori, un act de cyberbullying ”minor”
este solutionat doar prin aplicarea politicii scolii, dar cele mai multe cazuri grave ajung adesea
in instantd penald. De asemenea, o victimd poate apela la un proces civil, inaintat
hartuitorului, prin care poate cere despagubiri materiale, de exemplu o suma de bani care sa
acopere costul terapiei, necesard pentru recuperarea emotionald dupa trauma suferitd. Mai
multe detalii despre legile aplicate in statul New York referitoare la problema hartuirii
traditionale si online, pot fi accesate aicCi.

¢+ Washington
Ca si 1n cazul statului New York, legile referitoare la hartuire existente in statul Washington
acopera si actele de cyberbullying. Astfel de infractiuni pot fi pedepsite pe baza politicii scolii
sau, uneori, pe baza legilor penale.

La nivelul statului Washington, categoriile de cyberbullying sunt bine definite, iar in sfera
actelor de hartuire electronica cu statut penal se Tnscriu:

» Hartuirea telefonica, definitda conform Codului revizuit al statului Washington
RCW 9.61.230
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» Cyberstalking, care presupune acte abuzive ce depasesc utilizarea telefonului, si
care de regula se realizeaza prin intermediul emailul-ului, retelelor de socializare etc. Aceasta
categorie este definitd de Codului revizuit al statului Washington RCW 9.61.260.

Cele doua tipuri de cyberbullying sunt considerate ilegalititi de importantd minord si
presupun o amenda de pana la 5000 de dolari, Inchisoare pana la un an sau ambele. Totusi, ele
pot fi catalogate drept crime de gradul C, in cazul in care hartuitorul a fost condamnat in
trecut pentru un astfel de comportament fata de victimd sau de famila acesteia si incalca un
ordin de protectie a victimei sau o amenintd cu moartea sau altele asemanatoare. Penalitatile
pentru un act de categorie C constd intr-o amenda de pana la 10000 de dolari, cinci ani de
Tnchisoare sau ambele.

» Hartuirea Ccu rea-vointa este o acuzatie penald care cuprinde comportamentul de
tip hate-crime, despre care am discutat si in cadrul analizei statului New-York. Este inclusa in
categoria crimei de gradul C, conform Codului Revizuit al statului Washington RCW
9A.36.080.

» Stalking (urmarire), atunci cand hartuire are caracter repetitiv si presupune
intimidarea victimei. Aceasta este o infractiune de importantd mai mica, dar poate deveni o
crima de clasd B, in anumite circumstante, ca de exemplu, atunci cand vinovatul are
antecedente, conform RCW 9A.46.110. In acest caz, sanctiunea consti intr-o amenda de pana
la 20000 de dolari, pana la 10 ani de inchisoare sau ambele.

Precum marea majoritate a statelor federale americane, si statul Washington obliga scolile sa
stabileasca politici, pentru a preveni si combate efectele hartuirii traditionale si celei din
mediul online si sd le puna totodatd la dispozitia angajatilor, elevilor, parintilor sau altor
persoane implicate in activitatile scolare, conform RCW 28A.300.285.Totodata, exista legea
RCW 28A.600.480, care face referiri la persoanele ce raporteaza actele de hartuire. De
asemenea, existd posibilitatea ca un caz de cyberbullying sa fie disputat 1n instanta civila, in
aceleasi circumstante mentionate si in cadrul analizei statului New York. Mai multe detalii
despre legile aplicate in Washington, in privinta fenomenului de cyberbullying pot fi accesate
aicCl.

Ca o concluzie a celor prezentate anterior, referitoare la reglementarea actelor de
cyberbullying din SUA, putem mentiona faptul ca multe state privesc acest fenomen ca un
pericol social, pentru care se aplica pedeapsa penald. De asemenea, americanii au legi bine
definite pentru hartuire, in toate formele ei de manifestare, inclusiv cyberbullying, care este
extrem de condamnat la ora actuald in SUA. Scolile joacd un rol foarte important in
prevenirea si stoparea acestui fenomen nociv, prin intermediul politicilor formulate. Totodata,
existd numeroase site-uri specializate, ce ofera informatii si sfaturi utile publicului larg despre
cyberbullying. Desi multe cazuri nu sfarsesc prin arestarea Vinovatului, este important sa
mentiondm, c¢d in multe state poti face inchisoare din cauza acestui tip de comportament,
varsta de la care o persoand poate raspunde penal, fiind stabilitd de fiecare stat in parte. (si
variaza intre 7 ani (North Carolina) si 10 ani (Wisconsin), Tnsa pentru 33 de state nu existd o
varstd minima petru raspundere penala, pentru acestea ludndu-se in considerare varsta de 7
ani, conform dreptului comun.) Un exemplu in acest sens, este cazul unui baiat de 12 ani®!,
din statul american Arkansas, care a adresat unor colegi comentarii rasiste, homofobice si
violente pe reteaua de socializare Twitter. El a fost pedepsit cu o amenda de 500 de dolari si a
fost retinut pentru 90 de zile.

2 http://www.askthejudge.info/tweeting-leads-to-arrest-of-12-year-old/
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5. MODALITATI DE IMBUNATATIRE A MASURILOR EXISTENTE IMPOTRIVA
CYBERBULLING-ULUI LA NIVELUL ROMANIEI

Cele prezentate pana in acest moment au subliniat faptul ca in Roméania fenomenul de
cyberbullying este frecvent intélnit, tara noastra pozitionandu-se pe primul loc in topul statele
europene privind rata de manifestare a actelor de cyberbullying. Din pacate, la nivelul
Romaniei nu existd o legislatie specificd, care sd permitd monitorizarea acestui fenomen
periculos. Pe de alta parte, statisticile Ingrijoratoare si gravitateaactelor de cyberbullying,
Tnregistrate la nivelul Statelor Unite ale Americii, au determinat autoritatile sa ia masuri legale
pentru reglementarea acestui fenomen, concretizate prin adoptarea unor legi specifice.

Urméand modelul american, un prim pas important in combaterea hartuirii in mediul online in
Romania, este formularea unui articol de lege, care sa prevada cyberbullying-ul ca infractiune,
intrucat prezinta pericol social si trebuie sanctionat penal. In definirea legii, este necesara
utilizarea termenului englezesc, deoarece acesta se refera la hartuire in toate formele ei,
comise prin intermediul mijloacelor electronice, notiunea neavand un echivalent in limba
romana.

Formularea legii presupune in primul rand definirea conditiilor si imprejurarilor in care legea
se aplica, urmata de de conduita ce trebuie respectatd si de sanctiunea ce se aplicd 1n caz
contrar.

(1) Fapta celui care, fara drept sau un interes legitim, utilizeaza tehnologia informatiei
si a comunicatiilor ce include, dar nu se limiteaza la: mesageria instant, e-mailul, SMS-urile,
retelele de socializare, blogurile si site-urile web, pentru a savarsi actiuni ce includ dar nu se
limiteaza la: urmarirea si supravegherea unei persoane, dezvaluirea de informatii personale,
emiterea de declaratii publice speculative cu caracter denigrant, excluderea nejustificatd din
grupuri sau activitati online, postarea de mesaje, poze sau clipuri video ce pot afecta
integritatea psihica a individului si folosirea acestor ca mijloc de santaj, instigarea la actiuni
agresive, sabotarea paginilor personale de pe site-urile de socializare, crearea de profiluri
false, distribuirea de materiale pornografice minorilor si alte actiuni de naturd sa produca
victimei o stare de intimidare, de anxietate, temere sau chiar punerea vietii acesteia in pericol,
se pedepseste cu Tnchisoare de la 3 luni la 10 ani, amenda intre 100 si 20000 de lei sau
ambele.

(2) Actiunea penala se pune in miscare la plangerea prealabila a persoanei vatamate.

Legea propusa poate fi inclusa 1n capitolul 6 al Noului Cod Penal — Infractiuni contra libertatii
persoanei. Desigur, articolul de lege prezentat anterior este doar un preambul al unei masuri
legale complexe, cu privire la problema cyberbullying-ului. Tn acest sens, trebuie stabilite
exact sanctiuni in functie de gravitatea actelor savarsite, corelate cu varsta si integritatea
psihica a partilor implicate. De asemenea, urmand acelasi model american, Se poate realiza o
petitie, al carei obiectiv final va fi adoptarea unui astfel de legi impotriva cyberbullying-ului.

De asemenea, am observat in cadrul studiului de caz corespunzitor Statelor Unite ale
Americii, ca eforturile autoritatilor de a stopa hartuirea in mediul online sunt sustinute de
institutiile de invatamant, prin intermediul politicilor anti-cyberbullying. Chiar daca este
considerat a fi un fenomen de rebeliune, frustrdri, tachinari si agasari, specific varstei de
adolescentd, consecintele pot fi extrem de grave pe termen lung si de aceea este necesara
implicarea scolilor prin elaborarea unui plan de prevenire si combatere a cyberbullying-ululi,
care sd includa:
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» Determinarea stadiului actual al acestui fenomen in cadrul scolii prin sondaje si
interviuri Tn randul elevilor

» Informarea elevilor despre continutul si efectele cyberbullying-ului, precum si despre
politica scolii orientata spre combaterea acestui fenomen si sanctiunile disciplinare aplicate in
cazul nerespectarii regulamentului

> Impunerea de reguli stricte privind utilizarea internetului, computerelor, telefoanelor
mobile si a altor dispozitive electronice 1n cadrul scolii

> Filtrarea continutului online in reteaua de computere a scolii prin care sa se blocheze
anumite siteuri i programe

» Acordarea de suport emotional si protectie victimelor, precum si promovarea unei
atitudini responsabile in randul elevilor, privind informarea cadrelor didactice atunci cand
sunt martori la fapte de cyberbullying

» Organizarea de dezbateri si discutii libere ce implica atat copiii cat si parinti, dar si
autoritatile locale

Am observat, de asemenea, ca la nivelul Statelor Unite ale Americii exista numeroase site-Uri
dedicate informarii publicului larg despre fenomenul de cyberbullying, oferind in acelasi timp
sfaturi parintilor, dar si victimelor despre cum sa reactioneze in astfel de situatii, inclusiv
prezentarea masurilor legislative pe care le pot folosi impotriva agresorilor(de exemplu,
ConnectSafely.org, IKeepSafe.org, Symantec etc.). Mai mult, UE a realizat o campanie
#DeleteCyberbullying®, prin care a lansat o aplicatie, al carei obiectiv este sa raspunda
intrebarilor tinerilor, profesorilor si parintilor legate de acest fenomen, prin intermediul unui
chestionar interactiv, care si le testeze cunostintele. In plus, aplicatia permite adolescentilor sa
completeze chestionare de autoevaluare, care redirectioneaza victimele catre liniile telefonice
de ajutor din propria tard. La nivelul Romaniei insa sunt foarte putine initiative de acest gen,
cea mai cunoscuta fiind organizatia ,,Salvati Copiii”, care au realizat un helpline in acest scop.
Propunem in acest sens sporirea numarului de campanii de informare si ajutor, adresate atat
copiilor, cat si parintilor, realizate prin colaborarea organizatiilor non-profit cu autoritatile
locale.

CONCLUZII

In contextul societatii actuale, puternic informatizate, cyberbullying-ul a devenit un fenomen
larg raspandit si cu un impact major asupra integritatii psihice si fizice a victimelor, care sunt
cu precadere copii sau adolescenti.

In ceea ce priveste manifestarea fenomenului in Romania, in pofida statisticilor ingrijoritoare,
statul romén nu are 1n acest moment un cadru legal specific pe cyberbullying, insa legislatia
care se aplica in astfel de cazuri este cea care se pliazd, in functie de caz, pe articolele de lege
existente fie Tn codul penal, fie in codul civil.

Pe de alta parte, la nivelul SUA, consecintele acestui fenomen au fost constientizate, fiind
luate masuri atat de naturd legislativd cat si sociala. Astfel putem imbunatiti masurile
adoptate Tmpotriva cyberbullying-ului, in Romania, pornind de la modelul american. Tn acest
sens, propunem un articol de lege care vizeazad cyberbullying-ul ca infractiune, stabilirea unor
politici bine definite ale scolilor referitoare la aceastd problema si implicarea autoritatilor in
colaborare cu organizatiile in procesul de informare a publicul larg despre acest fenomen.

22 http://deletecyberbullying.eu/
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Pe langa toate acestea, un rol foarte important in prevenirea cyberbullying-ului il au parintii,
intrucat acestia pot limita accesul copiilor in mediul online si desigur, pot influenta
comportamentul acestora in relatiile cu cei din jur.

Cyberbullying-ul nu este o problema de ignorat, ci, dimpotriva, trebuie sd invatam sa ne
aparam de astfel de pericole, mai ales in contextul in care utilizarea internetului a devenit o
rutind. Nu trebuie sd ramanem pasivi in fata acestui fenomen, aparent inofensiv, Tntrucat
consecintele sunt mult mai grave si doar prin implicarea parintilor, scolilor, autoritatilor si
organizatiilor de profil, putem lupta impotriva cyberbullying-ului. Desigur, un cadru legislativ
riguros, alaturi de alte masuri sociale nu vor conduce la eliminarea completa a cyberbullying-
ului, dar cu siguranta, in timp, va determina o ameliorare a acestui fenomen specific societatii
informationale.
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