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REZUMAT

Criminalitatea informatica reprezinta un domeniu foarte important in materie penald,
oferind multe oportunitati pentru dezvoltarea dinamicii si diversificarii tehnologiei existente,
ducand in paralel la infaptuirea de activitati ce contravin bunelor actiuni care se doresc a se
petrece in mediul informational si virtual. Deoarece tehnologiile devin din ce in ce mai
avansate intr-un ritm foarte alert, la fel si personalul ocupat cu securitatea si siguranta
informatiilor care circuld intre utilizatori trebuie si se adapteze in mod corespondent. In
acest context, criminalitatea informatica reprezinta un domeniu de mare actualitate, cu multe
posibilitati de exploatare, implementare si adaptare, propice activitatilor infractionale. Prin
urmare, lucrarea prezenta isi propune sa analizeze cauzele si efectele unei anumite
infractiuni informatice din cele existente, prevazuta in Noul Cod Penal, intrat in vigoare la 1
februarie 2014, art. 361, si numita “Interceptarea ilegald a unei transmisii de date
informatice”.
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1. INTRODUCERE

Se cunoaste fapul cd tehnologia se afld intr-o continua dezvoltare, iar viteza sa de progresare
din ultimii ani a reusit sa intreaca asteptarile. Pe langa beneficiile nenumarate generate de
rezultatele acestui proces, a aparut si problema conturdrii unui cadru legal de activitate in
domeniul informaticii. Tn acest context, in ultimii ani s-a pus problema identificarii
infractiunilor din acest domeniu si crearea reglementarilor penale in conformitate cu acestea.

Infractiunile in domeniul informaticii sunt una dintre cele mai noi materii ale vietii juridice,
atat la nivel mondial, dar mai ales in cazul tarii noastre. Se poate spune cd forma actuala a
legislatiei referitoare la domeniul mentionat anterior deriva din informatiile generate de catre
Consiliul European si de alte documente internationale, Romania nefiind capabild sa
construiasca aceasta legislatie pe cont propriu din cauza lipsei experientelor referitoare la
acest subiect.

In Romania existd in vigoare o serie de legi speciale care , prin prevederile legale continute,
determind reglementarea unei multimi de fapte referitoare la sistemele informatice sau la
societatile informationale.

Subiectul acestei lucrari il constituie urmatoarea infractiune informatica prevazuta in Noul
Cod Penal, intrat in vigoare la 1 februarie 2014, art. 361, numita ,,Interceptarea ilegald a unei
transmisii de date informatice”. Aceastd infractiune reprezinta un punct de interes din cauza
impactului pe care comiterea sa il are asupra vietii private a oamenilor, dar si din cauza
modalitatilor sale de comitere.
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Textul articolului de lege referitor la infractiunea discutatad este urmatorul: “(1) Interceptarea,
fara drept, a unei transmisii de date informatice care nu este publica si care este destinatd unui
sistem informatic, provine dintr-un asemenea sistem sau se efectueaza in cadrul unui sistem
informatic se pedepseste cu inchisoarea de la unu la 5 ani. (2) Cu aceeasi pedeapsa se
sanctioneaza si interceptarea, fara drept, a unei emisii electromagnetice provenite dintr-un
sistem informatic, ce contine date informatice care nu sunt publice.”

Ceea ce e de remarcat la textul prezentat anterior este faptul cad nu se referd doar la
interceptarea transmisiilor de date, ci si la interceptarea emisiilor electromagnetice. Se poate
spune, deci, cad aceasta ingradeste corespunzator libertatea de actiune a celor interesati sa
obtind informatii evitand crearea unui acord cu posesorul acestora, de asemenea, entitatile
implicate in transmisiile de date sunt protejate corespunzator din punct de vedere legal. Desi
aceastad infractiune se pedepseste conform legii, multe dintre entitatile din industria
tehnologiei informatiei isi continua activitatile ilegale prin diferite mijloace. Motivul
principal al efortului de interceptare a unor transmisii de date il reprezinta revolutia creatd de
conceptul “Big Data” si importanta mare care i s-a atribuit de catre majoritatea firmelor de
pe piatd. Se poate mentiona faptul cad o metodd populara de interceptare a transmisiilor de
informatii este prin intermediul aplicatilor mobile care solicita accesul la diferite informatii
despre utilizator, dar si la diferite functionalitti ale aparatului mobil. Astfel, o aplicatie poate
prelua date de care nu are nevoie si le poate transmite partilor interesate, fara sa primeasca in
mod specific acordul utilizatorului.

2. CONTINUTUL COSTITUTIV

Din textul legii prezentat anterior reiese faptul ca obiectul juridic la care se refera aceasta este
reprezentat de relatiile de comunicare dintre sistemele informatice, in particular transmisia de
date, si de activitatile de telecomunicatie. Obiectul material propriu-zis la care reglementarea
se referd este reprezentat de sirurile de biti care sunt trimise de la un calculator la altul. Tn
anumite cazuri, obiectul material este reprezentat de echipamentele tehnice care mijlocesc
comunicatiile de date dintre calculatoare.

Tn cel de-al doilea alineat se vorbeste despre interceptarea emisiilor electromagnetice, acestea
fiind strans legate de echipamentele electrice, aflandu-se in vecindtatea acestora.
Interceptarea acestor unde este considerata infractiune atunci cand echipamentele in cauza
sunt conectate la un sistem informatic si contribuie la transmisia, stocarea sau prelucrarea de
date.

Pentru interceptarea ilegala a transmisiilor de date pot fi pedepsiti cetdtenii responsabili penal
care utilizeaza echipamente speciale pentru efectuarea acestei activitati ilegale, cunostintele
individului in cauza despre acest domeniu fiind irelevante.

Persoanele dispuse sa sdvarseasca astfel de actiuni sunt cele care au interesul de a spiona
victima, fiind cunoscut faptul ca interceptarea transmisiilor de e-mail-uri si apeluri telefonice
sunt tehnici foarte populare in domeniul spionajului.

De asemenea, in categoria persoanelor interesate de interceptarea transmisiilor de date sunt
inclusi hackerii. Acestia au scopul de a fura date despre anumite persoane necesare pentru
validarea unor conturi (de exemplu datele pentru accesarea cardurilor bancare), astfel
preluand fie alte informatii, fie bunuri materiale sau bani.
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In cazul acestei infractiuni se considerd drept victimd persoana care detine sistemul
informatic sau componentele care leaga doud sisteme informatice. Astfel, victima este
entitatea care are drept de detinere asupra datelor informatice interceptate sau care are dreptul
de prelucrare a acestor date n conditi legale.

Termenul de “interceptare” utilizat in articolul din Noul Cod Penal se refera la actiunea de
captare cu ajutorul unor dispozitive electronice concepute special a impulsurilor electrice, a
variatiilor de tensiune sau a emisiilor electromagnetice care calatoresc intr-un sistem, care
rezulta din acesta sau care se afla pe calea de legatura dintre mai multe sisteme de calcul.

Pentru prevenirea atacurilor cibernetice care au drept scop interceptarea transmisiilor de date
si emisii electromagnetice, in majoritatea cazurilor administratorii de sistem apeleaza la
utilizarea unor sisteme de sigurantd care sa permitd autentificarea utilizatorilor prin
intermediul unor scheme de identificare. De exemplu, majoritatea bancilor care ofera servicii
online obliga utilizatorii sa se autentifice in sistem pe baza unor parole unice care sunt
valabile o singura datd. La urmadtoarea autentificare se va genera o noud parold printr-un
algoritm si va fi preluata de catre utilizator prin intermediul unui dispozitiv numit “token”.
Insa, majoritatea platformelor online utilizeazi autentificarea pe baza unei parole unice
generate de cdtre sistem sau de catre utilizator, acest lucru ducand la scaderea securitdtii
contului in cauza. Autentificarea pe baza de parola prin cele doud metode Tmpiedica hackerii
sa isi desfasoare activitatile malitioase intr-un mod facil, insd pentru marirea gradului de
securitate cei care administreaza sistemele si platformele in cauza trebuie sa aiba in vedere
criptarea fluxului de date.

Atacurile prin interceptarea datelor se pot realiza prin doud metode: fie informatia care
circuld prin sistem este observatd de catre intrus, acesta nemodificand continutul datelor, fie
intrusul realizeaza modificari ale datelor, adaugd date false sau furd continutul transmis.

3. MODALITATI DE COMITERE A INFRACTIUNII

Interceptarea transmisiilor de date se poate realiza prin mai multe modalitati. Daca se ia in
considerare modul fizic de realizare a acesteia, se poate aminti faptul ca intrusul se poate
conecta la un canal de transmitere a informatiei dintre doua sau mai multe sisteme de calcul
prin intermediul unui cablu pe care 1l conecteaza la propriul calculator.

O alta modalitate de realizare a interceptarii datelor este cea prin intermediul IP-ului. Fiecare
transmisie de date de la un calculator la altul dintr-o retea cuprinde adresa IP a destinatiei si
un numar de secventd. Hackerul determina o predictie a numarului de secventa si astfel poate
avea acces la sistem asemenea unui utilizator normal, putdnd accesa toate informatile
transmise serverului de la sistemul de calcul: parole, nume de utilizatori, date confidentiale
etc.

De asemenea, aceastd infractiune se poate realiza prin intermediul unor aplicatii specializate
care au capacitatea de a supraveghea transmisiile de date dintr-o retea si de a salva
informatiile importante in cadrul unor fisiere. Aceste aplicatii sunt de obicei utilizate de catre
furnizorii de internet pentru a analiza traficul dintr-o retea, adica in scop de intretinere. Pe
langa furnizorii de internet, printre entitatile care pot folosi astfel de aplicatii In mod legal se
numdra si marile corporatii. Aceste firme utilizeazd astfel de programe in vederea
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monitorizdrii activitatii angajatilor si pentru a preveni scurgerile de informatii care ar putea fi
de ajutor concurentei. De asemenea, corporatiile utilizeaza astfel de aplicatii pentru a se
asigura cd in incinta firmei angajatii nu desfasoara activitati ilegale precum instalarea si
folosirea unor programe la care acestia nu au licentd, vizionarea si expunerea materialelor cu
continut pornografic, etc. Prin intermediul acestor programe, conducerea poate avea O
evidentd a modului In care angajatii isi petrec timpul in retea.

In urma unor studii realizate de citre cei de la Universitatea Berkley din California, s-a
dovedit faptul ca se poate descifra un text pe baza sunetelor pe care le produce tastatura la
introducerea acestuia in sistemul informatic. Aceastad metoda de interceptare a informatiilor
este una dintre cele mai simple, dar performante dintre metodele existente. In aceasta situatie
nu existd modalitati prin care victima se poate apara de un astfel de atac, deoarece evolutia
tehnologiei a permis crearea unor microfoane care pot inregistra sunete de o intensitate slaba
de la distante destul de mari, ceea ce Tnseamna ca persoana 1n cauza nu poate depista faptul ca
e urmadritd si nu poate lua masuri in acest sens.

Pe langd metodele prezentate anterior de interceptare a transmisiilor de date, existd si
posibilitatea folosirii unor programe specializate de tip spyware, adware sau keylogger.
Acestea sunt numite generic “virusi” si se descarca in mod automat Tn calculatorul victimei in
momentul accesarii anumitor site-uri. Programele de tip adware, Impreuna cu cele de tip
spyware, au scopul de a urmari traseul utilizatorului in mediul web si de a transmite
informatii cu privire la acest traseu catre cei care au realizat programul. Astfel de programe
sunt utilizate de catre comerciantii din mediul online care folosesc informatiile obtinute
pentru a transmite cdtre utilizator reclame si oferte in conformitate cu preferintele si
interesele sale. Programele de tip keylogger sunt utilizate pentru a intercepta fiecare tasta
apasata de catre utilizator, trimitand aceste informatii catre cel care a creat programul.

Cel de-al doilea alineat vizeaza interceptarea ilegala a unor emisii electromagnetice. Acest
lucru se refera la interceptarea campurilor magnetice care se gadsesc in apropierea
dispozitivelor prin care circuld impulsuri electrice sau impulsuri electromagnetice. In prezent,
captarea radiatiilor electromagnetice cu ajutorul unor dispozitive specializate are drept
finalitate transformarea acestora in impulsuri electrice si, in final, in caractere alfanumerice.

Putem spune cd infractiunea mentionata anterior se poate realiza numai prin intentia directa a
faptasului. Nu exista situatii in care intrusul intercepteaza transmisii de date Intre sistemele de
calcul sau emisii eletromagnetice ale unor aparate electronice din intamplare, ci pentru a reusi
acest lucru trebuie sd aiba intentia de a savarsi acest act.

Spionajul populatiei in mediul online este una dintre activitatile desfasurate de serviciile
secrete guvernamentale, lucru care incalcd in mod direct dreptul la o viatd privata al
indivizilor. De exemplu, Biroul Federal de Investigatii al Statelor Unite ale Americii au
implementat un sistem numit Carnivore care avea scopul de a monitoriza posta electronica si
comunicatiile electronice. Programul a stirnit ingrijorarea, iar grupuri precum Fundatia
Frontierei Electronice si Centrul Intimititatii Informatiei Electronice au realizat demersuri
pentru a opri implementarea si folosirea acestui sistem, prezentand pericolele pe care le-ar
genera.

Utilizarea unui astfel de program ingradeste libertatea de exprimare a oamenilor prin faptul
ca presupune monitorizarea e-mail-urilor si a apelurilor telefonice. Desi ar trebui ca aceasta
activitate sd vizeze doar mesajele care ar putea forma dovezi in instantd pentru comiterea
unor infractiuni, oamenii sunt constienti de faptul ca pentru a descoperi punctele de interes,
agentia guvernamentald trebuie sa filtreze toate mesajele trimise Intre cetateni.
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Cele mai populare aplicatii de interceptare a transmisiilor de date sunt cele de tip keylogger.
Acestea nu servesc doar spionilor cibernetici cu scopuri complexe, ci si persoanelor
obisnuite. Unele dintre cele mai comune situatii care presupun utilizarea unui astfel de
program sunt cele In care pdrintii sunt ingrijorati cu privire la activitatea copilului in mediul
online, astfel, hotarand sa achizitioneze un software care sd le permitd monitorizarea sa. Un
alt exemplu de utilizare a acestor programe de catre persoanele obisnuite il constituie dorinta
unuia dintre soti de verificare a fidelitatii partenerului.

Desi aceste programe sunt destul de eficiente In desfdsurarea activitatii de interceptare a
datelor, o problema a acestora este reprezentatd de dificultatea instalarii. Pentru a realiza acest
lucru este necesar ca persoana interesatd sa aiba acces direct la sistemul de calcul pe care
doreste sa il supravegheze, deoarece instalarea de la distanta presupune aceleasi etape, iar
faptuitorul trebuie sa descopere modalitati de pacalire a utilizatorului pentru a-1 face sa
instaleze singur produsul.

Un plus al programelor de interceptare de tip keylogger pentru intrus 7l constituie capacitatea
acestora de functionare in modul invizibil, acest lucru permitandu-le sd isi desfdsoare
activitatea ntr-un sistem informatic fara a fi detectate de catre programele antivirus sau
antispyware.

Se cunoaste faptul ca orice echipament care functioneaza utilizdnd energie electricd va
produce emisii electromagnetice. Tn cazul anumitor sisteme informatice, echipamentele
utilizate pot produce emisii electromagnetice in jurul lor care sa continad informatii. Intrusii
utilizeaza aparatura speciald pentru a prelua aceste emisii si a le transforma in informatii.

Capacitatea de a produce radiatii a echipamentelor din cadrul unui sistem informatic este
consecinta modalitatii de fabricare, instalare si utilizare a acestora. Pe langa faptul ca aceste
radiatii pot fi folosite pentru descifrarea transferurilor de informatii, ele reprezintd si un
pericol pentru oameni, acestia desfasurandu-si activitatile zilnice in medii foarte populate de
astfel de echipamente. In vederea protejarii de astfel de radiatii s-au construit echipamente
speciale care determina diminuarea acestora.

Interceptarea emisiilor electromagnetice si interpretarea acestora este foarte dificil de realizat,
faptuitorul avand nevoie de echipamente complexe si multe cunostinte in domeniu pentru a
putea duce misiunea la capat. Pentru a preveni astfel de activitati, persoanele care lucreaza cu
date importante si sunt vizate pentru a deveni victimele unei astfel de fapte pot lua diverse
masuri pentru prevenirea sau ingreunarea realizarii acesteia.

In primul rand, telefoanele trebuie tinute la distantid de monitoare si imprimante pentru a nu
transmite date catre exterior. De asemenea, obiectele metalice trebuie evitate in camerele in
care se gasesc imprimante sau monitoare care sunt utilizate pentru prelucrarea unor informatii
importante.

Pentru desfasurarea activititilor fard a se ingrijora de aspectul interceptarii emisiilor
electromagnetice, entitatea in cauza trebuie sd realizeze controale serioase ale persoanelor
care intrd 1n cladirea organizatiei si ale masinilor situate in vecinatatea acesteia.
Echipamentele vizate de catre faptuitorii ilegalittii trebuie sd fie plasate cat mai departe de
ferestrele incintei. Utilizarea celor mai noi modele de echipamente reprezintd un mare avantaj
in astfel de situatii, deoarece acestea sunt concepute astfel incat sd emita cat mai putine
radiatii pentru a proteja expunerea utilizatorilor la acestea. Utilizatorii trebuie sa ia in
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considerare afisarea datelor secrete pe ecran pentru o perioada foarte scurtd, iar imprimarea
acestora sa se facd in cat mai putine exemplare pentru a impiedica intrusii sa intercepteze
datele respective. O altd modalitate de prevenire a interceptarii emisiilor electromagnetice o
reprezintd generarea unor radiatii electromagnetice in jurul echipamentelor care sd contina
informatii irelevante, pentru a deruta intrusul.

4. CONTEXTUL GENERAL

Calculatoarele adaugd o noua dimensiune dreptului penal, prezentind mai multe probleme de
aplicare a legii. Tn prim-planul preocupdrilor de aplicare a legii std necesitatea de a asigura o
formare adecvata pentru a combate aceste crime, acest lucru necesitand resurse suplimentare.
Astfel, gradul de sofisticare tehnicd necesar pentru a urmari “traseul electronic” depaseste cu
mult metodele traditionale de investigare. Tn majoritatea cazurilor, datele sunt criptate, ceea
ce face dificila pentru autoritdti discernerea continutului informatiilor. Detectarea
comportamentului penal poate fi, de asemenea, Tmpiedicatd de reticenta entitatilor de a
raporta un acces neautorizat la un calculator sau la anumite date.

In plus, corporatiile se pot teme de publicitatea negativa care ar putea rezulta ca urmare a
compromiterii sistemelor acestora. Accesul neautorizat la un calculator sau interceptarea
ilegald a transmisiilor de date de la un calculator sau alt dispozitiv electronic poate trece
neobservat de catre persoana sau entitatea al carei sistem informatic a fost invadat. La fel de
provocatoare sunt problemele politice si juridice. Este necesar sa se adopte legislatia care sa
interzicd suficient abuzurile tehnologiei noi si In curs de dezvoltare. Viteza cu care se
dezvoltd tehnologia face din aceasta o preocupare continui. In unele cazuri, linia de
demarcatie dintre ce va fi luat in considerare ca fiind comportament penal si ceea ce va fi
civil ramane incerta.

O dezbatere comund in discutiile infractiunilor de afaceri consta in faptul, daca activitatea
realizata este fie o practica de afaceri agresiva, fie o crima. In plus, problemele de competenti
si de putere de aplicare prezintd probleme speciale, dat fiind faptul ca internetul functioneaza
la nivel international. Acest lucru poate deveni deosebit de problematic atunci cand tarile
adoptd standarde diferite de ceea ce constituie infractiune sau diferite sanctiuni pentru
activitatile infractionale referitoare la calculatoare, mediul online, transmisia si interceptarea
de date, in mod ilegal.

Un mod de definire a criminalitdtii informatice surprinde diferite etape precum, prevenirea,
cercetarea, reprimarea si impunerea de sanctiuni celor ce infdptuiesc actiunile in cauza.
Securitatea informaticd face referire la o colectie de instrumente, politici, abordari de
gestionare a riscurilor, actiuni, formari, intreprinderi a celor mai bune practici, asigurari si
tehnologii care pot fi utilizate pentru a proteja mediul cibernetic, precum si activele
organizatiilor sau informatiile utilizatorilor.

5. PARTICULARIZAREA INFRACTIUNII

Legea, in cauza, care se ocupd de criminalitatea informatica, defineste si pedepseste diferite
acte, In cazul de fata, facand referire la interceptarea ilegald a transmisiilor de date
informatice. Interceptarea este realizata prin mijloace tehnice, fara drepturi de transmitere
non-publice de date informatice la, de la, sau in cadrul unui sistem informatic, incluzand si
emisiile electromagnetice provenite de la un sistem informatic, care transporta astfel de date
informatice. De asemenea, interceptarea se refera si la ascultarea, inregistrarea, monitorizarea
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sau supravegherea continutului comunicatiilor, inclusiv procurarea continutului datelor, fie
direct, prin accesul si utilizarea unui sistem informatic sau indirect, prin utilizarea diferitelor
dispozitive de interceptare 1n acelasi timp in care comunicatia are loc.

Printre diferitele metode amintite anterior de interceptare a datelor informatice, pot fi
mentionate si cele de interceptare si divulgare, In mod ilegal, a comunicatiilor radio,
prezentand sanctiuni penale severe. Astfel, existd situatii in care se interzice utilizarea
neautorizatd a informatiilor furnizate de alte persoane prin intermediul conexiunilor radio
pentru propriul beneficiu; in cazul unei companii de taximetrie in care se intercepteaza
comunicatiile radio dintre dispeceri si soferii unei companii rivale, cu scopul de a obtine
avantaje competitive; interceptarea neautorizata a semnalelor de la serviciile de televiziune cu
plata, cum ar fi televiziunea prin cablu sau prin satelit; punerea la vanzare sau publicarea unei
inregistrari sau continutului conversatiei telefonice a unei alte persoane s.a.

Echipamentele folosite pentru a intercepta comunicatiile radio sunt foare variate si, prin
urmare, este interzisa autorizarea echipamentelor de scanare care:

- pot primi transmisii in intervalul frecventelor alocate serviciilor de telefonie
mobila de pe piata interna;
- pot fi usor modificate de catre utilizator pentru a intercepta comunicatiile celulare;

- pot fi echipate cu decodoare care convertesc transmisiile digitale catre voci audio
analogice.

Interzicerea interceptarii ilegale a transmisiilor de date are ca scop protejarea dreptului la
viata privata. Aceasta infractiune prezintad incalcarea intimitdtii comunicarii prin ascultarea si
inregistrarea convorbirilor orale intre persoane. Conventia cere statului sa stabileasca
interceptarea drept infractiune, conform legilor interne, fara dreptul de a fi realizate
transmisiile non-publice de date informatice. De asemenea, este obligat sa legifereze
stabilirea competentelor si a procedurilor penale sau de investigatii specifice impotriva
infractiunilor de colectare a datelor, savarsite prin intermediul unui calculator sau a unui
dispozitiv electronic.

In timp ce sunt stabilite standarde diferite de drepturi si libertati, masurile de protectie trebuie
sd includd o supraveghere independentd sau judiciard, motive care sa justifice procedura,
precum si o limita privind domeniul de aplicare sau durata procedurii. In plus, pastrarea
datelor informatice trebuie sa se realizeze in sigurantd, departe de orice tip de actiune ce
poate duce la modificarea, deteriorarea sau stergerea acestora. Acest lucru este necesar, in
special, in cazul in care, existe motive pentru a crede ca datele prezinta vulnerabilitate.

Traficul de date se poate dovedi important pentru a determina sursa si destinatia
comunicatiilor, astfel incat sd se poatd identifica persoanele implicate In activitati criminale
informatice. Pentru ca aceste date sunt adesea stocate pentru o perioada scurtd de timp, sunt
necesare masuri pentru a fi pastrate in sigurantd. Furnizorii de servicii, care se ocupd cu
aceastd sarcina, trebuie sa prezinte o cantitate suficienta de date de trafic pentru a permite
identificarea altor furnizori de servicii implicati in calea comunicarii.

Astfel, subiectul activ al infractiunii informatice poate fi orice orice persoana fizica sau
juridica care intruneste, in mod general, conditiile si limitarile rdspunderii penale. Acesta
prezintd, de obicei, cunostinte iIn domeniul calculatoarelor, informaticii sau electronicii,
avand acces si utilizand dispozitive electronice special destinate interceptarilor din mediul
informatic, pentru a duce la bun sférsit actiunea intreprinsa.
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Pe de alta parte, subiectul pasiv reprezintd o persoand fizica sau juridica, care are in
proprietate un sistem informatic sau un mijloc de transmisie dintre doua sau mai multe
sisteme informatice. Prin urmare, detinerea sistemelor informatice confera si dreptul detinerii
datelor informatice, ce sunt vizate pentru a fi interceptate si utilizate.

Realizarea acestei infractiuni este luatd in considerare in momentul in care actiunea este
intreprinsa fara drept, in termenii legislatiei actuale, fiind necesar ca datele informatice sa nu
fie facute publice. Interceptarea prin mijloace tehnice si dispozitive speciale a semnalelor
electrice sau electromagnetice, ce se afla in interiorul sistemului informatic tinta se manifesta
in timpul functiondrii acestuia sau in timpul comunicarii si transmisiei datelor dintre doua sau
mai multe sisteme informatice.

Interceptarea constd in monitorizarea atenta a traficului de comunicatii pentru a obtine datele
informatice vizate. Actiunile ce sunt intreprinse de catre infractor pot fi de doua tipuri: actiuni
pasive, prin intermediul carora nu se modificd continutul datelor, doar este observata
informatia care traverseaza traficul respectiv; precum si actiuni active, in care interceptarea
constd in furtul, alterarea, modificarea datelor obtinute. Astfel, latura obiectiva a fraudei o
constituie elementul material, ce este caracterizat a fi interceptat, prin orice mijloace sau
tipuri de tehnologii de naturd informatica, iar latura subiectivd este caracterizatd de intentia
celui ce realizeaza actiunea in cauzd. Consumarea se realizeazd in momentul in care datele
sunt interceptate si se epuizeaza in momentul in care interceptarea inceteaza.

Un caz special, reprezentat de interceptarea, fara drept, de la distantd, descrie captarea
undelor electromagnetice de la o anumita distantd in jurul unui dispozitiv prin care trec
impulsuri electromagnetice. Radiatiile electromagnetice, captate cu ajutorul dispozitivelor
speciale, sunt amplificate, filtrate si transformate in semnale electrice, si ulterior in mesaje
usor de Inteles. Tentativa de a realiza interceptarea transmisiilor de date informatice, dar si a
emisiilor electromagnetice se pedepseste conform prevederilor legii in vigoare, iar
sanctionarea celor ce o infiptuiesc consta in pedeapsa principald cu inchisoarea de la 1 la 5
ani. Astfel, se incearca pastrarea ordinii si protectiei drepturilor si a libertatii, intr-un mediu Tn
care dezvoltarea tehnologicd a sistemelor informatice creaza posibilitatea de incdlcare a
valorilor si relatiilor sociale, marind prejudiciile si ducand la cresterea numarului de infractori
virtuali. Prin urmare, este necesara o supervizare cat mai atentd a mediului informatic.

In mod concludent, pe misura ce tehnologia se dezvoltd, legea trebuie sa raspundi noilor
evolutii in cadrul acestui tip de crime informationale, pentru a descuraja pe cei care abuzeaza
de noua tehnologie.

6. CYBER SMART DEFENCE

Un exemplu roménesc in cadrul asigurdrii securitdtii transmisiilor informatiei il constituie
Cyber Smart Defence (prescurtat CSD), o companie de dezvoltare web fondata in anul 2004.
Pentru a indeplini cerintele clientilor din Romania si din strdinatate, pentru a verifica si
securiza site-urile web, sistemele livrate si informatia transmisa intre utilizatori, societatea a
abordat un nou domeniu complex de protectie cibernetica, devenind un furnizor de incredere
in testarea de vulnerabilitati si de securitate IT. In ultimii ani, siguranta clientilor a fost
sustinutd prin gestionarea securitatii datelor acestora, evaluarea vulnerabilitatilor in sistemele
lor si eliminarea riscurilor de hacking intr-o mare masura.
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Avand parteneriate strategice cu un numar de experti in domeniul securitdtii cibernetice,
compania ofera un set complet de servicii de securitate cibernetica, special adaptate si perfect
montate in conformitate cu cerintele specifice ale fiecdrui client in parte. Cu toate acestea,
expertii nu sunt specialisti IT obisnuiti. Ei sunt indivizi talentati care cunosc modul de
functionare a celor mai complexe si cuprinzatoare programe de calculator. Exceleaza la
gasirea si neutralizarea amenintdrilor de securitate ale sistemelor IT, capacitatile si
competenta personalului fiind bine cunoscute de catre un numar mare de companii
multinationale. Prin urmare, oferd un nivel ridicat de protectie pentru retele, sisteme si
aplicatii Tmpotriva oricaror amenintari cibernetice si alte activitati rau intentionate.

Este folositd o gama largd de instrumente, de la testarea securitatii interne pe propriile
sisteme, la testarea internd sau externa pentru clientii care folosesc baze de date vaste stocate
n modul clasic sau Tn formatele Cloud. Tn plus, se poate emite, pentru fiecare client, un raport
complet, inclusiv un set de recomanddri pentru a elimina toate amenintarile si incalcarile
securitatii, imbunatatirea performantelor sistemului si a nivelului de securitate.

7. CONCLUZII

Amenintarile in mediul cibernetic si informatic sunt intr-o continua evolutie si diversificare,
iar combinate Tmpreund de catre suspecti, se poate ajunge la formarea de noi atacuri.
Constiinta de sine este primul pas in protejarea identitdtii private, de aceea este indicat a fi
constient daca cineva ar incerca si ar putea fura informatiile personale.

Cu toate acestea, pentru a preveni si a combate criminalitatea informatica, sunt adoptate
principii precum legalitatea, drepturile si libertatile fundamentale, eficienta, inevitabilitatea
pedepsel, securitatea calculatoarelor si protectia datelor cu caracter personal, folosirea unui
complex de masuri preventive (juridice, sociale, economice), parteneriate sociale, colaborarea
administratiei publice cu organizatii internationale, organizatii neguvernamentale sau alti
reprezentanti ai societatii civile.

Prin urmare, concluzionand, infractiunea informatica prevazuta in Noul Cod Penal, intrat in
vigoare la 1 februarie 2014, art. 361, numita “Interceptarea ilegala a unei transmisii de date
informatice” are ca scop protejarea comunicatiilor si datelor transmise, care nu sunt facute
publice, impreund cu ajutorul unui sistem informatic, interceptarea realizata fara drept,
utilizarea mijloacelor tehnice, precum si interceptarea fara drept de emisii electromagnetice
provenite de la un sistem informatic ce contine date informatice care nu sunt informatii
publice.

Oricine realizeaza in mod ilegal, prin orice mijloace electronice, o interceptare a datelor
informatice ale unei alte persoane, care sunt transmise intr-un sistem informatic si nu
considera un beneficiu publicului sau nu este disponibil pentru alte persoane de a utiliza, este,
prin urmare, predispus la a executa anumite pedepse, reglementate in continutul articolului
corespunzator infractiunii prezente.
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